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TIEDOTTAMINEN POIKKEAMATILANTEISSA
Ohje toiminnan suunnittelemiseksi
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Tiedottamisen tulee olla informoivaa, ohjaavaa, ohjeistavaa ja rauhoittavaa ja sen perustar-
koituksena on yllgpit8a tietoisuutta tosiasioista ja toimenpiteistd. Sen tulee ehtid vaarien
tietojen edelle. Vastuun tiedottamisesta tulee pysya yksissa kasissa.

Kaikista toimista informoidaan ainakin niita henkil 6it&, joiden toimintaan ne vaikuttavat.

Tietoturvapoikkeama on
tahallinen tai tahaton tapahtumatai olotila, jonka seurauksena yliopiston vastuulla olevien
tietojen ja palvelujen kaytettévyys ei ole suunnitellullatasollatai tietojen eheystai luotta-
muksellisuus on vaarantunut.

1 Tarkoitusja soveltamisala

Tietoturvapoikkeamasta tiedottavalta taholta edellytetd8n nopeaa reagointia ja tavanomaista
tehostetumpaa viestintda. Poikkeamatilanteet ja muu nithin reagoiminen on mééritelty ohjees-
sa Tietoturvapoikkeamiin reagoiminen.

Poikkeamatilanteissa korostuu jatkuvasti saatavilla olevan, luotettavan ja gjantasai sen tiedon
tarve. Tilanteissa kaytetdan nithin kulloinkin parhaiten soveltuvia viestintékanavia.

Tyonjaon ja vastuiden on oltava selkeitd, ja vastuuhenkil6iden on hallittava tilanteen kokonai-
suus. Tilanteiden onnistunut hoito vaatii atk-henkil0ston ja tiedotushenkil6ston yhteisté har-
joittelua ja varautumista.

Tiedottaminen poikkeamatilanteissa —ohjeen tarkoitus on méaritella viestinta ja tiedotusvas-
tuut ja muut viestinndssa huomioitavat asiat, essmerkiks viestinnasté vastaavan tahon kaytan-
non toimet poikkeamatilanteissa. Ohjeeseen tulee liittéa konkreettiset, yliopistokohtaiset toi-
mintaohjeet.

2 Poikkeamasta tiedottaminen

Poikkeamatiedottamisessa nopeusvaatimus korostuu. Poikkeaman vaikutusten ollessa vakavia
jalagjalle ulottuvia tarvitaan tavanomaisten toimenpiteiden liséksi valmiuksia myds tiedotta
miseen organisaation ulkopuolelle tehokkaasti.

Ohjeessa Tietoturvapoikkeamiin reagoiminen méaritellaén, kukatai millainen ryhma poik-
keamaa késittelee ja kuka siité tiedottaa. Tiedottava taho ilmoittaa poikkeaman laajuuden mu-
kaisesti vaikutuksen kohteena oleville henkildille ja yksikoille toimenpiteistd, vaikutuksista ja
palautumisen tilanteesta, sekd mahdollisista jatkotoimenpiteistd. Kaikista merkittavista tai va-
kavista poikkeamista informoidaan [viestintdyksikk6d]. [Viestintdyksikk6d] informoidaan
my®&s alna niissa tapauksissa, joissa poikkeama ndkyy toiminnassa organisaatiosta ulospain.
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Tiedotusvastuuta voidaan tarvittaessa jakaa, mutta vastuut on maériteltava selkeasti ryhman
sisdlla Reagointiryhma méérittelee tarvittavan tyonjaon. Ainoastaan [tietoturvapadallikolld) tai
[tietohallintojohtajalla] on oikeus poikkeamatilanteissa tiedottaa [yliopiston] ulkopuolelle
(tiedotteet, tiedotusvalineitten haastattelupyynndt, yms.). Y liopiston johdolle raportoi aina
Tietoturvapoikkeamiin reagoiminen —ohjeessa mééritellyn perusryhman johtaja, [tietoturva
paallikko]tai [tietohallintojohtaja].

Poikkeamatiedotus hoidetaan kaytettévissa olevia tiedotuskanavia pitkin, mutta erityisesti
poikkeamasta toipumisen gjan on tiedottamisen sisdllon oltava harkittua. Tiedotteiden sisdllon
perusrungon, seké kayttssa olevien viestintdkanavien tulee olla mahdollisimman hyvin etuk&-
teen selvillg, jotta véaltytdan turhalta ja aikaa vievalta tyolta poikkeamatilanteessa. Informaati-
on yksityiskohtaisuus riippuu kunkin kohderyhman tarpeista.

Informoitavia sisdisia kohderyhmia ovat mm. yliopiston johto, tietohallinto tai atk-yksikko,
yllgpitohenkil6std, neuvontatai helpdesk, mikrotuki, kayttgét ja viestintayksikko.

Ulkoisia kohderyhmia ovat mm. muut yliopistot, yleiso, tiedotusvalineet, alihankkijat, toiset
virastot ja operaattorit. Julkisuusperiaatteen mukaisesti el poikkeamatilanteista ole syyta jattada
tiedottamatta ellel tiedottaminen vaaranna tietoturvallisuutta.

Viestinnan tulee poikkeamatilanteissa olla kaksisuuntaista; reagointiryhmé tiedottaa poik-
keaman vaikutuksista kontaktihenkilon kautta yllamainituille tahoille ja saa informaatiota
(virheilmoituksia jne.) kayttgjien kanssa suorassa vuorovaikutuksessa olevilta tahoilta (mm.
neuvonta, helpdesk) kontaktihenkilon kautta. Kontaktihenkilon& vuorovaikutteisessa viestin-
nassa toimii [tietoturvapaallikkd] tai tdméan nimedma muu henkild. Kaikkien reagointiryh-
mé&an tulevien yhteydenottojen tulee kulkea kontaktihenkilon kautta, jotta reagointiryhmalle
taataan tyorauha.

3 Viesintakanavat

Y liopiston reagointiryhmélle ja [tietoturvapadllikolle] on ensiarvoisen térkeda olla selvilla
kaikista yliopistolla kéytdssa olevista viestintékanavista. Selvitystyo tulee tehda tiedotussuun-
nitelman kayttéonoton yhteydessa erillisena liitteend, jota yll&pitéa [tietoturvapaal likko] tai
viestintdyksikkd. Liitteen tulee sisdltdd myds térkeét puhelinnumerot ja muut yhteystiedot.
Liitteen tulee olla saatavilla myds ei-séhkoisessd muodossa. Mikali selvityksessa havaitaan
puutteita viestintdkanavissa, tulee tiedotusyksikon ryhtya toimenpiteisiin uusien kanavien
luomiseksi. Viestintékanavat tulee eritella sdhkdisiin ja perinteisiin kanaviin. Alla muutama
esimerkki:
Perinteiset viestintdkanavat

- puhelin (neuvonta, vikapaivystys, helpdesk, soittoringit)

- puheposti / vastausautomaatti

- kirjalliset tiedotteet (viikkotiedote, yliopiston oma lehti)

- faksi

- campuksen ilmoitustaulut

- suullinen informaatio (laitosten mikrotuet, ym.)

Sahkbiset viestintékanavat
- sdhkoposti / sBhkopostilistat
- tekgtiviestit (SMS yhdyskaytava)
- sdhkdiset ilmoitustaulut (esim. Intranetissd)
- sisdankirjautumisviestit
- www-sivut (gjankohtaista, tapahtumakalenterit, jne.)
- pikaviestit (netSend, wall)
- uutisryhmét
- info-TV
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Kaytettavat kanavat médraytyvét poikkeaman lagjuuden, sen aiheuttamien vaikutusten, sah-
koisten palveluiden sen hetkisen kaytettavyyden seka kohderyhman perusteella. Tiedottami-
sen sisdllosta paéttda aina reagointiryhma!

4 Toimenpiteet poikkeamatilanteen jatkuessa
Poikkeaman vaikutusten ollessa selkeasti pitkékestoisia, tulee niiden kohteena oleville henki-
[6ille ja yksikdille antaa vélittomasti vaikutusten kiertamista tai lieventamista koskevia ohjei-
ta. Ohjeiden olemassaolosta tiedottamiseen kaytetdan samoja tiedotuskanavia kuin poik-
keamatiedottamiseen.

Kayttdjien kanssa suorassa vuorovaikutuksessa toimivan tahon (helpdesk, vikapaivystys, neu-
vonta) tulee olla koko gjan tilanteen tasalla.

Muutoksista poikkeamatilanteessa tai tilanteeseen liittyvista uusista tiedoista tai ohjeista tulee
myos tiedottaa kayttgjille.

5 Esmerkkejatiedotteiden siséllon perusrungosta

Mita reagointiryhma kertoo vikapaivystykselle, neuvonnalle tai helpdeskille
- Millaisesta poikkeamasta on kyse
- Miten poikkeama vaikuttaa; laitteistot, palvelut
- Keitd vaikutukset koskettavat
- Kuinka pitk& on poikkeamasta aiheutuvan hairion arvioitu kestoaika
- Kuka on yhteyshenkild / vastuuhenkil6 tapauksessa
- Miten poikkeamasta aiheutuneita haittoja voidaan véhent&a tai kiertéa
- Mitka ovat neuvonnalta/ paivystykselta vaaditut toimenpiteet
- Mitk& ovat loppukayttgilta vaadittavat toimenpiteet

Mita vikapaivystyksestd, neuvonnasta, helpdeskista kerrotaan reagointiryhman kontak-
tihenkilolle

- Missa jarjestelmissi tai palveluissa poikkeama ilmenee
- Missd ja milloin poikkeama ilmeni ensimmaisen kerran
- Mita tapahtui ennen poikkeaman ilmaantumista
- Miten poikkeama ilmenee

- Tarkka virheilmoitus

- Miten toistettavissa

- Koskeeko kaikkia jérjestelman kayttgjia

- Mité on tehty tai kokeiltu poikkeamasta aiheutuneen vian poistamiseksi
- Poikkeaman laatu, jos tunnistettavissa
- Kenelle ilmoitetaan
- Kendlle ilmoitettu
- Kukailmoittaa, ilmoittajan yhteystiedot

Mita vikapaivystyksestda, neuvonnasta, helpdeskistd kerrotaan kayttgjille
- Mikaonvialla
- Kelhin poikkeama vaikuttaa
- Kuinka pitk& on poikkeamasta aiheutuneen hairion arvioitu kestoaika
- Mista saa lisétietoja poikkeamasta aiheutuneen vian korjauksen edistymisesta
- Miten poikkeaman haittoja voidaan vahentéa tai kiertéa
- Mitk& ovat mahdolliset loppukéyttgjalta vaadittavat toimenpiteet
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Vikapaivystyksestd, neuvonnastata helpdeskista kéyttgjille jaetun informaation tulee olla
reagointiryhman kontaktihenkildlta saatua informaatiota. Ainoastaan vikapaivystys, neuvonta
tal helpdesk saa tiedottaa poikkeamasta yliopiston siséll§, ellel tiedottamisesta ole annettu
erillisohjetta [tietoturvapaallikon] tai [tietohallintojohtgan] toimesta. Kaikki kayttajilta tulevat
kyselyt tulee ohjata vikapéivystykseen, neuvontaan tai helpdeskiin.

ALA ARVAILE, JOSET TIEDA!

6 Ohjeen paivittaminen
Tiedottaminen poikkeamatilanteissa -ohjetta péivitetdan tarvittaessa seka yliopistojen yhteisen
suosituksen muuttuessa. Péivitystarvetta seuraa [tietoturvapdallikko] yhteistyossa [viestin-
tayksikon] kanssa.



