Y liopistojen U-CIRT-tyoryhma/ 3.2.2005 LUONNOS 1(6)

SAHKOPOSTIN KASITTELYSAANNOT

Sisdllysluettelo:
R 1= - TSP USOTRRRRPS 1
2  Sadhkopodiviestien ja -osoitteiden maaritelmat sek8 KESIttely..........ooovvviiiiiiiiie e, 2
21 Maéaritelmat ja KAyttOtarkOITUKSEL.........cooueiiiiiie e 2
2.2 Sahkopostiosoitteiden jJUIKaISEMINEN .........cooiiiiiiiie e 2
2.3  Organisaation s8hKOpostiviestien KESITEElY .........ccueiiiiiie e 3
24 VirkasgahkOpostiviestien KESITEElY .........ooiiiiiiiie e 3
2.5  Henkilokohtaisten sahkOpostiviestien KESItLElY .........cceeiiiiiiiiineie e 3
2.6 Muiden sahkOpostiviestien KESITLElY ..........cooiiiiiiiie e 4
3 Erityistoimenpiteitd edel IYHHAVAL VIESIT.........c..eiiiiiieiie e 4
3.1  Sahkopodiviestien ja niiden liitetiedostojen rajoittaminen ...........cccevceeeviieeiieee e 4
3.2 ROSKapOSIVIESHEN KESITLElY ... 4
3.3  Peille menemattoman sahkOpostiviestin KESittely..........oooivvieeiiiiiee e 5
3.4  Vardan osoitteeseen sagpunut SBKOPOSLIVIEST ......ccuvvieeeiiiiiie et 5
4 Sahkopogtin kasittely erityistilant@ISSa.........ceeeiiiiiie et esrae e 5
4.1  Automaattiset VastauKSet VIESIEININ.........c.uiiiiiiriiiee i 5
4.2  Palvelussuhteen tai opiskeluoikeuden paattymMiNeN ...........cccovveeiiiiiie e 5
4.3  Menettelysaannot tyontekijan ollessa valialkaiSesti POISSa......cccovvvveveeiiiiiee e i 5
4.4  Sdhkopogtijarjestelméaa haittaavat tai vaarantavat viestit ja postilaatikot...............ccccvveeeenneee. 6
5  Sédhkopodiviestin salaus jatodentaminen ...........coooiiiiiee i 6
6  Sahkopostin k&ytdn valvonta seka lokitietojen kerd@minen ja sdilyttaminen ..........c.ccccvveeeeenneen. 6
7 NEIden SBANOJEN VAIVONTAL ...t e e e e e e s e e e e sae e e e e e snsae e e e ennnaeeas 6
1 Yleigta

Sahkoisten asiakirjojen kéasittelyssd sovelletaan yliopistossa kirjesalaisuuden, yksityisyyden
suojan ja hyvan hallintomenettelyn periaatteita samalla tavalla kuin muussakin virallisten asi-
oiden hoidossa. Viestinndn osapuolten oikeudet on turvattava. Kayttdjia koskevat vaitiolo-
velvollisuudet ja hyvaksikayttokiellot on kuvattu myohemmin t&ssé dokumentissa seka Tie-
tojarjestelmien k&yton sdanndissa ja Tietojérjestelmien yllgpitosdannoissa

sesta viestin vastaanottamisesta.t

Y liopistolla on oikeus méaréta, mihin séhkopodtia ja tietoverkkoa kaytetdan, jakayttooikeuksia
voidaan rajoittaa puhelinsoiton estojen tapaan.

Sahkopodtijérjestelméa ei ole tarkoitettu tiedostojen massajakel uun eika suurten tiedostojen
valittamiseen.

! Sshkoisella asioinnillatarkoitetaan hallintoasiain sahkoista vireillepanoa ja sen taydentamista,
kéasittelya (ml. ratkaisu) ja pddtoksen tiedoksiantoatai oikeudenkayntiasiakirjan lahettamista
sdhkoisena viestind yleiselle tuomioistuimelle ta sen méérdamélle henkildlle.
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Onhjeet ja suositukset sahkopostin kasittelyssd huomioitavista asioista perustuvat voimassa-
olevaan lainsdadant6on ja valtionhallinnon tietoturvallisuuden johtoryhmén (VAHTI,
http://www.vm.fi/vahti) ohjeisiin sdhkdpostin kasittelysta

Tama saanto ja muita ohjeita yliopiston tietojarjestelmien kaytdsta on saatavilla yliopiston
www-palvelimelta[URL] sekéa [MISTA PAPERILLA].

2 Sahkopostiviestien ja -osoitteiden maaritelmat seké kasttely

2.1 Maaritelmat ja kayttotar koitukset

Sahkopostiviestit on téssa sdanndssa jaettu neljéén eri luokkaan sen mukaisesti, millaiseen
osoitteeseen ne liittyvat. S&8nndssa seka |ahetetyt ettd vastaanotetut viestit maaritelléan seu-
raavasti:
- organisaation sdhkdpostiviesti on yliopiston tai yksikon organisaatio-osoitteeseen (esim.
kirjaamo@DOM AIN.fi,valinta@DOMAIN.fi) liittyva viesti.
- virkasdhkopostiviesti liittyy seka yliopiston tyontekijalle tyokayttoon antamaan henkilo-
kohtaiseen virkasahkdpostiosoitteeseen (esim.
vili.virta@DOMAIN.fi) ettatyontekijan tyotehtaviin. Opiskelijan esim. yliopiston hal-
lintoelimien tai tutkimusty6ryhmien osana toimimiseen liittyva sahkdpostiviesti rinnaste-
taan virkasahkopostiviestiin.
- henkil6kohtainen sdhkopostiviesti on yliopiston antamaan séhképostiosoitteeseen (yleensa
sama kuin virkasdhkopogtiosoite tai opiskelijan séhkdpogtiosoite) liittyva henkiltkohtai-
nen viesti.

nimi.sukunimi@DOMAIN.fi tekevét poikkeuksen samannimiset henkil6t, joiden kaikkien
osoitteisiin lisdtdan erotteleva osa. Myos séhkopostiviestin l&hetysosoitteen tulee olla joko
organisaatio-osoite tai nimimuotoinen virkasdhkdpostiosoite].

Luonnollisen henkilon sdhkdpostiosoite on henkil6tietolain (523/1999) mukaan henkilétieto.
Henkil6tiedot on rekisterdity yliopiston henkil6tietorekistereihin, joista on laadittu rekiste-
riselosteet. Henkil6tietoja kasitellaén yliopistossa rekisteriselosteiden mukaisellatavalla ja
tarkoituksessa.

Y liopistolla ja sen yksikoill& tulee virallisten asioiden hoitoa ja palveluiden tarjoamista varten
olla organisaatio-osoitteet (esim. kirjaamo@DOMAIN.fi tai
humanistinen.tiedekunta@DOMAIN.fi). Y liopiston palveluita tulee |ahestya ensisijaisesti or-
ganisaatio-osoitteiden, eika yksittaisten tyontekijoiden virkasahkdpostiosoitteiden kautta.

2.2 Sahkopostiosoitteiden julkaiseminen

Julkaisemisella tarkoitetaan séhkopostiosoitteen ilmaisemista muun muassa yliopiston puhe-
linluettelossa tai muussa julkaisussa, yliopiston julkisillawww-sivuilla, kéyntikortissa ja ha-
kemistopalvelussa.

Y liopisto julkaisee organisaatio-osoitteet seka tyontekijoidensa virkasdhkopostiosoitteet, niilta
osin kuin se on tarpeen palveluiden k&yton ja tehtévien hoidon kannalta. Pa&séantdisesti opis-
kelijan sdhkopostiosoitteen julkaiseminen edel lyttd& opiskelijan suostumuksen. Y liopisto el
julkaise yliopiston ulkopuolisia s@hkopostiosoitteita.

[ Séhkopogtiosoitteena tulee k&yttda aina nimimuotoista osoitetta niin sahkdpostiohjelmien
asetuksissa kuin muutoinkin osoitetta julkaistessa).
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2.3 Organisaation sdhkopogtiviestien kasittely

Jokaiselle organisaatio-osoitteelle tulee nimetd vahintéan yksi vastuuhenkild. Organisaation
tulee huolehtia osoitteeseen saapuvien viestien sddnndllisesta kasittelysta
Organisaatiosdhkopogtin véalittdminen tai automaattinen ohjaaminen yliopiston ulkopuoliseen
sdhkopostiosoitteeseen on kiellettya tietosuojan ja tiedonhallinnan vuoksi.

Jos saapuneessa viestissa on kuittauspyynto, 1ahetetddn kuittausviesti ilman tarpeetontaviivetta.
Sahk6isessa asioinnissa viranomaisen on viipymétta ilmoitettava sdhkdisen asiakirjan vas-
erityisesti sité varten suunnitelluissa asiointijarjestel missi.

Tyontekijan lahettamasta yliopiston vastauksesta tulee ilmetd, etté se on lahetetty vastauksena
organisaatio-osoitteeseen tulleeseen viestiin. Vastauksessa on my6s korostettavata asetettava
paluuosoite siten, etta yhteydenotot jatkossakin tapahtuvat organisaatio-osoitteeseen.

Tarvittaessa sahkopogtiviestiin voidaan lisété luottamuksel lisuutta osoittava lopputeksti.

Organisaation sdhkdpostiviesteja kasitellaan lain viranomaisten toiminnan julkisuudesta (jul-
kisuuslain, 621/1999) edellyttamalla tavalla. Julkisuuslaissa séadetéén muun muassa, miké on
viranomaisen asiakirja, mitk& ovat salassa pidettavét tiedot ja milloin on oikeus saada tieto
asiakirjasta. Lisétietojajulkisen hallinnon sahkopogtisuosituksesta JHS 132
(http://www.intermin.fi/juhta).

Organisaation séhkopogtiviesteja kasitelldan ja ne arkistoidaan tarvittaessa arkistonmuodos-
tussuunnitelmassa ilmenevéllatavalla

2.4 Virkasdhkopostiviestien kasittely

Virkasahkdpostin valittdminen tai automaattinen ohjaaminen yliopiston ulkopuoliseen séh-
kopogtiosoitteeseen on kielletty tietosuojan ja tiedonhallinnan vuoksi.

Y liopisto kohtelee virkasahkdpostiosoitteella toimitettua viestia pagsdantdisesti vastaanotta
jalle osoitettuna henkilbkohtai sena viesting, koska vastaanottga ei voi estda henkilokohtaisten
viestien saapumista.

Tyonantgjan oikeudesta hakea esille tai avatatyontekijalle |ahetettyjatai tdman [dhettamia
séhkopogtiviesteja (TETSL, 759/2004) sdadetédan tarkemmin luvussa 4.3

Jos sagpuneessa viestissa on kuittauspyyntd, lahetetéén kuittausviesti ilman tarpeetontaviivetta
sdhkoisen asiakirjan vastaanottamisesta. Kuittausviestin |éhettéé asiaa kasitteleva henkil 6, au-
tomaattikuittauksia el tule kayttda. (Automaattikuittauksista séadetdan tarkemmin luvussa4.1).

omainen, ei yksittéinen tyontekijg, esim. liittdmalla allekirjoitukseen asema ja yksikon nimi.
Mikali kysymyksessa on hakemus tms. viranomaistoimenpiteita edel lyttéva toimenpide, tulee
paluuosoite asettaa siten tal muistuttaa asiakasta siitd, etta jatkoyhteydet hoidetaan organisaa
tio-osoitteen kautta

Tarvittaessa sdhkopostiviestiin voidaan lisdta luottamuksellisuutta osoittava lopputeksti.

Virkasahkopostiviesteja kéasitellaan lain viranomaisten toiminnan julkisuudesta (julkisuuslain,
621/1999) edellyttamall&tavalla. Julkisuuslaissa sé&detdan muun muassa mika on viranomai-
sen asiakirja, mitka ovat salassa pidettavét tiedot ja milloin on oikeus saadatieto asiakirjasta.

Virkasahkdpostiviesteja kasitellaan ja ne arkistoidaan tarvittaessa arkistonmuodostamissuun-
nitelmassa ilmenevallatavalla

2.5 Henkilokohtaisten sdhkopostiviestien kasttely

Tyontekijan henkilokohtaiset viestit tulee erottaa selvasti yliopistolle kuuluvistaviesteista.
Tyontekijan tulee siirtéa virkasdhkdpogtiosoitteeseensa tulevat henkilokohtaiset viestit valit-
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tomasti omiin kansioihinsa, joiden nimesta yksityisyys on néhtavissa (private, yksityisasiat
tms.). Tama koskee seka sagpuvia etta ldhtevid viestga

Y liopiston sdhkopostiosoitteen kaytto tyontekijan tai opiskelijan henkilokohtaisiin tarkoituk-
siin on luvallista vahéaisessa méérin ja siten, etté se el haittaa yliopiston toimintoja. Kuitenkin
kayttod kaupalliseen tai poliittiseen tarkoitukseen, kuten yksityiseen yritystoimintaan tai yli-
opiston ulkopuolisten vaalien ehdokasmainontaan, on ehdottomasti kiellettya lukuunottamatta
yliopistovaaleja seka opiskelijajarjestojen ja henkil bkunnan ammattiyhdistysten toimintaa.
Ketjukirjeita ta massapostituksia el saa lahettda yliopiston sdhkopostipalvelimilla. Y liopiston
tarve lagjaan tiedotukseen yliopistoyhteison jasenille harkitaan tapauskohtaisesti.

2.6 Muiden sdhkopostiviestien kasittely

Y liopiston ulkopuolinen sdhkdpostiosoite (eli muu osoite kuin @DOMAIN.fi) on yksityisasia,
jota el tassa tarkemmin ohjata. Tyontekija el saa kayttéa yliopiston ulkopuolista sdéhkdpos-
tiosoitetta yliopistoon liittyviin tyotehtaviin.

Opiskelijan opiskeluun ja muuhun yliopistoyhteison osana toimimiseen el pida kayttaa yli-
opiston ulkopuolista sahkopostiosoitetta. Y liopisto voi edellyttéa yliopiston séhkdpostiosoit-
teen kayttoa sahkopogtin avulla tapahtuvassa asioinnissa. Muiden kuin tutkinto-opiskelijoiden
osdlta (el ainayliopiston antamaa sahkopostiosoitetta) ohjeistetaan erikseen.

Y liopiston ulkopuoliseen sdhkdpostiosoitteeseen liittyvilla kayttdatunnuksilla el saa kayttda
samoja salasanoja kuin yliopiston tarjoamilla kayttgjdunnuksilla

Y liopiston ulkopuolisen sdhkopostiosoitteen ja —palvelun kayttda yliopiston tydasemilta kasin
ei suositella

3 Erityistoimenpiteita edellyttavat viestit

3.1 Sahkopostiviestien ja niiden liitetiedostojen rajoittaminen
Y liopistolla on oikeus ohjel mallisesti tarkistaa séhkopogtiviestit ja niiden liitetiedostot mah-
dollisten virusten ja muiden haittaohjelmien osalta seka rajoittaa mahdollisesti haitallisten tai
liian suurien/monilukuisten liitetiedostojen vastaanottamista ja [dhettamista. Yliopistollaon
oikeus myos poistaa viruksia ja muita haittaohjelmia sisaltavét viestit ja liitetiedostot. Yliopis-
Suodatus tapahtuu sdhkdpostijarjestel massa automaattisesti. Kayttdjille tiedotetaan ndista ra-
joituksista S&hkopostin suodatusohjeessa.

3.2 Roskapostiviestien kadttely

Y liopisto suojaa séhkopostipalveluaan ja vahent8a roskapostiongelmaa suodattamalla viestit,
jotka saapuvat tunnetuista roskapostia valittavista palvelimistatai jotka luokitellaan roskapos-
tiksi otsikkotietojensa tai automaattisen sisdltbéanalyysin perusteella. Esto toteutetaan teknisin

metodeista yliopisto tiedottaa S&hkdpostin suodatusohjeessa.

Roskapostiin ei pida vastata, koska nain vain lisdt&an roskapostin sagpumista. Vastaamalla
osoittaa sahkdpostiosoitteensa toimivaksi, ja se lisatdan roskapostittgien osoitelistoille.

Kayttga voi ilmoittaa hairitsevasta roskapostista yll&pitohenkilostélle tai atk-tukihenkilélle.
Kaytannossa ylldpito voi pyrkid puuttumaan vain Suomesta lahetettyihin viesteihin.
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3.3 Perille menemattéman sdhkopostiviestin kasittely

Sahkopogtiviestin lahettgalla on vastuu viestin luettavuudesta, viestin perillemenosta, mah-
dollisen mééraajan ylittymisesta ja muista naihin verrattavista seikoista, kunnes hén on saanut
tiedon viestin onnistuneesta perillemenosta

Mikdli saapuvan viestin osoite e ole sdhkopogtijarjestelman tiedossa, lahetetdan viestin &

jan sahkopostin tilakiintio on téynné. Kayttgjat vastaavat itse tilakiintiostaan.
Léahetys- ja palautusvelvollisuudet eivét koske haittaohjel maviesteja eivétka roskaposia.

3.4 Vaaraan osoitteeseen saapunut sdhkopostiviesti

Mikéli kayttgja saatoiselle henkil6lle tarkoitetun sdhkdpostiviestin, kayttgjala on vaitiolo-
velvollisuus ja hyvéksikayttokielto niin viestin sisallosta kuin olemassaolostakin.

Toiselle henkildlle (esimerkiksi kaimalle) tarkoitettu séhkopostiviesti on ohjattava edelleen
oikeaan osoitteeseen, jos osoite on tiedossa. Mikéli osoitetta el ole tiedossa, on viestin vas-

tettéva saapunut viesti.

Y liopiston tai virkamiehen toimivaltaan kuulumaton, ilmeisesta erehdyksestatal tiet&dmétto-
myydesta |ahetetty séhkopostiviesti on siirrettava hallintolain (434/2003) 21 8:n mukaisesti
toimivaltaiseksi katsotulle viranomaiselle, jos se on tiedossa; siirrosta on ilmoitettava viestin
lahettgélle. Ellel siirto ole mahdollinen, viesti palautetaan ja havitetéén yliopiston palvelimilta

Léahetys- ja palautusvelvollisuudet eivét koske haittaohjel maviesteja eivétka roskapostia.
4 Sahkopostin kasittely erityistilanteissa

4.1 Automaattiset vasaukset viesteihin

Automaattisten vastausten kayttoa ei suositella. Jos automaattivastaus kuitenkin katsotaan
valttamattomaks (esimerkiksi tyontekijoiden pitkéat lomat tai virkavapaudet tai palvelussuh-
teen pdattyminen), tulee siind kehottaa |ahettdjaa ottamaan yhteytta ensisijaisesti sopivaan
organisaatio-osoitteeseen.

4.2 Palvelussuhteen tai opiskeluoikeuden paattyminen

Henkilon kayttooikeus yliopiston antamaan sahkdpostiosoitteeseen pééttyy palvelussuhteen tai
opiskeluoikeuden paéttyessa. Y liopiston ulkopuolisten henkilGiden kayttdoikeuksien voimas-
saolosta vastaa kayttooikeutta puoltaneen yksikdn esimies. Kayttooikeuden paéttymisen jal-
keen yliopisto e ota vastaan henkil6lle |ahetettyja viesteja vaan ilmoittaa automaattisesti |&
hettgélle osoitteen toimimattomuudesta.

Ennen palvelussuhteen pddttymista tyontekijan tulee ilmoittaa viestintakumppaneilleen séh-
kopogtiosoitteensa poistumisesta ja poistaa henkilokohtaiset viestinsa. Muut viestit jéavét yli-
opiston haltuun. Jos tyontekija lakkaa hoitamasta tehtavidan jo ennen tydsuhteen paéttymista,

tulee s8hkdpogtin vastaanotto estda jo siind vaiheessa. (Automaattisista vastauksista katso luku
4.1))

Ennen kéyttooikeuden p&éttymistd on opiskelijan vastuulla ilmoittaa viestintdkumppaneilleen
séhkopogtiosoitteensa poistumisesta ja poistaa viestinsi.

Tarkemmat ohjeet 10ytyvét [erillisista ohjeista].

4.3 Menettelysddnnot tyontekijan ollessa valiaikaisesti poissa

Kun kyse on ennakoidusta poissaolosta, tyontekijan ja esimiehen on huolehdittava tyontekijan
séhkopogtin asilanmukai sesta hoidosta. Suositeltavin tapa on postilaatikon lukuoikeuden anta-
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minen tehtdvia poissaolon aikana hoitavalle henkil 6lle pé&syoikeuslistojen avulla. (Automaat-
tisista vastauksista katso luku 4.1.)

Y liopistolla on oikeus lain yksityisyyden suojasta tydelaméssa (759/2004, 18-208) asettamissa
rajoissa saada kdyttéonsa yliopistolle kuuluvat, sen toiminnan jatkumisen kannalta valttaméatto-
mét viestit tyontekijan ollessa estyneend Tyontekijalle virkasdhkdpostiosoitteella lahetettyjen
tal taman lahettdmien viestien seka selville saaminen etté niiden avaaminen perustuu ensisijai-
sesti tyontekijan suostumukseen seka siihen etta tyontekijan luottamukselliset henkilokohtai set
viestit ovat erotettavissa yliopistolle selvasti kuuluvista viesteista. (viestien erottelusta ks. luku
2.5).

Mikéali tyontekija el ole antanut toiselle tydnantajan hyvaksymalle henkildlle suostumusta, eta
tama saa etsia ja avata tyontekijan poissa ollessa tdman sdhkopostiviesteista tydnantajalle
kuuluvat viestit, tai vakavan sairauden takia hanelté el voida suostumusta saada, voi hallinto-

maan tyontekijan poissa ollessa ylla méaritellyt virkasahkopostiviestit. Viestien etsinnén ja
avaamisen syy, siihen osalliset ja gjankohta seka kenelle avatusta viestistd on annettu tieto, on
kirjattava ja ilmoitettava ilman aiheetonta viivytysta tyontekijalle.

4.4 Sahkopostijarjestelmaa haittaavat tai vaarantavat viestit ja postilaatikot

Sahkopostijarjestelman yll8pidon oikeudesta puuttua sdhkdpostin kulkuun sdhkopostijarjes-
telman palvelutason tai turvallisuuden takaamiseksi sé&dellaan tarkemmin Tietojérjestelmien
yll&pitosdannoissa.

5 Sahkopostiviestin salausja todentaminen
Kayttgalla on oikeus salata sdhkdpostiviestinsd sal ausmenetel maa kayttaen.
Erittéin salaisiksi tai salaisiksi turvaluokiteltuja asiakirjoja el saa lahettda sahkopogtilla.
Muita kuin julkisiatietoja ja julkisia henkil6tietoja sisdltavid asiakirjoja ei tule siirtéa sahko-
postinatai muunatietoverkon yli tapahtuvanatiedonsiirtonailman salausta.
Salassa pidettavia henkil6- ja muita tietoja voidaan kuitenkin siirtéd sahkoisesti, mikéli tiedon
salaukseen kéaytetdan riittévan vahvoja salausalgoritmeja tai koko tiedonsiirtovaylaa voida pi-
taa riittévan turvallisena.

Kaytettavien salausohjelmien tulee organisaatio- ja virkaséhkopogstiviestien osalta olla yli-
opiston hyvaksymia ja kayttdonottamia.
Sahkopodtilla vastaanotetun asiakirjan oikeellisuus ja aitous on tarvittaessa varmistettava.

Jos virkasdhkopogti on salattu siten, etta vain vastaanottgja voi avata sen, se on avattava véa-
littobmasti siirron jalkeen. Tarvittaessa se voidaan salata uudestaan siten, etta se on muidenkin
asian kasittelijoiden avattavissa. Velvollisuus el koske haittaohjelmia sisdltavia viesteja eika
roskapostia.

6 Sahkopostin kayton valvonta seka lokitietojen ker&aminen ja sailyttdminen

Sahkopostin kdyton valvonta seké lokitietojen kerd@minen ja sdilyttdminen on ohjeistettu
Tietojarjestelmien yll&pitosdanndissa [ja Lokien kasittel ysdannoissd).

7 Naiden sdantojen valvonta
Naiden sdanttjen valvonnasta vastaavat yliopiston [atk-keskus, muiden mahdollisten yliopis-
ton yksikoiden sdhkopostipalvelinten omistajat] seké tyonjohdollisesti esimiehet. Sééntorik-
komusten kasittely tapahtuu [ Tietotekniikkarikkomusten seuraamuskaytannon] mukaisesti.
Sa8antoja paivitetéan tarvittaessa tal yliopistojen yhteisen sééntdsuosituksen muuttuessa. Péi-
vitystarvetta seuraa [tietoturvapaal likko].



