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Tassa sovellusohjeessa annetaan joitakin tarkentavia esimerkkeja Sahkopostin kasittel ysaan-
noissa esitettyihin asioihin. Sovellusohjeen esimerkit eivét muodostatéydellista luetteloa sal-
lituistatai kielletyista toimista eivétka ne muuta varsinaista séantéa miltéan osin.

Luvut viittaavat séhkopostisaannon lukuihin.

1 Yleista

normaalisti onkin ldhes reaaliaikainen viestintdkanava, ei siita voida antaa takeita. Sahkopos-
tin perillemeno riippuu useiden palvelinten ja sahkopostin valittamiseen liittyvien sovellusten
toiminnasta ja monenlaiset tekniset hairiot voivat viivyttéa viestin perillemenoata pahim-
massa tapauksessa jopa estéd sen. Nykyisin yha useammin kaytetyt roskapostin suodattimet
voivat erehtya jajos viestissa on ollut virus mukana, & sen perillemenon estosta yleensé tule
tietoa viestin lahettgalle. Y ha useammat organisaatiot kdyttavat myos viestien vastaanoton
viivastamista varmistaakseen virustorjuntakantojensa ajantasaisuuden. Naista syistd, jos vies-
tin perillemeno on erityisen tarkedd, on syyta lahettda viesti hyvissa ajoin ennen mahdollista
mééréaikaa ja pyytaa vastaanottgjaa kuittaamaan viesti sen perillemenosta varmistumiseksi.
Sahkopodti ei ole tarkoitettu tiedostojen massajakeluun. Parempi tapa valittéa tiedostoja toisil-
le kayttdjille on essmerkiks www-sivustojen kautta, tarvittaessatietylle kayttgarynmalle raja
tusti intranetissa. Séhkopostijarjestelmét voivat asettaa koko- ja lukuméararajoituksia liitetie-
dogtoille, jolloin suurten tiedostojen lahettaminen sdhkopostitse el edes onnistu. Samoin liite-
tiedostojen tiedostotyyppeja voidaan rgjoittaa.

2 Sahkopostiviestien ja — osoitteilden maaritelmat sekd kasittely

2.1 Maaritemat ja kayttotar koituk set

Opiskelijan séhkopogtiosoite rinnastuu virkasdhkopostiosoitteeseen esimerkiksi, jos han toi-
mii opiskelijoiden edustgjana yliopiston hallintoelimissa tai osallistuu tutkimusprojekteihin.
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Tall6in hanta koskee mm. samat salassapitosdadokset seké kielto ohjata viesteja yliopiston ul-
kopuolelle kuin henkildkuntaakin.

Muulla sdhkdpostiosoitteella tarkoitetaan kaikkia muita kuin yliopiston antamia sahkposti-
osoitteita. Sellaisia ovat esimerkiksi henkilokohtaiseen kayttoon internetoperaattorilta hanki-
tut osoitteet ja (toisen) tyOpaikan osoitteet oli kysymys sitten toisesta virastostata yrityksesta.
[Virka- ja henkilokohtaisissa séhkOpostiosoitteissa sekaannusten valttamiseksi ja tietosuojan
varmistamiseksi tehdaén samannimisten henkildiden osoitteet yksikasitteisiksi valikirjaimella
tal muulla vastaavalla tavalla. Kun yliopistoon tulee toinen Matti Nieminen, kaimojen sdhko-
postiosoitteet ovat sen jalkeen esm. matti.k.nieminen@DOMAIN.fi ja
juha.matti.nieminen@DOMAIN.fi. Sen jalkeen osoitteella matti.nieminen@DOMAIN.fi 1&
hetettyyn viestiin palautetaan ilmoitus, ettel osoite ole yksikasitteinen. ]

Kaikessa sahk6isessé asioinnissa ja yhteystietoja annettaessa tulee kayttda mahdollisuuksien
mukaan organisaatio-osoitteita kuin yksittdisen henkilon virkasahkopostiosoitetta. N&in var-
mistetaan asioinnin hoituminen myds tyontekijoiden loma-aikoina ja viestit ovat kaikkien asi-
aa kasittelevien saatavilla

Sahkdpostiosoite ilmoitetaan aina nimimuodossa (esim. humanistinen.tiedekunta-
@DOMAIN.fi tai vili.virta@DOMAIN.fi eikd humtdk @DOMAIN.fi tai vivir-
ta@DOMAIN.fi.) Tamé& koskee seké sdhkopostiohjel miston asetuksia etta muitakin tilanteita
tiedottaa oma osoite (k&yntikortti, viestien allekirjoitus, erilaiset julkaisut...). [Yliopiston pos-
tijarjestelma muokkaa tunnusmuotoisen osoitteen nimimuotoiseksi ennen viestin l&hettamista.]

2.2 Sahkopostiosoitteiden julkaiseminen

Luvussa 2.2 todetaan, etta padsaantoisesti opiskelijan osoitteen julkai seminen edellyttda hanen
suostumustaan. Jos opiskelija kuitenkin on yliopiston hallintoelimen jasen, julkaistaan hanen
sdhkopogtiosoitteensa kuten muidenkin hallintoelinten jasenten.

Y liopiston ulkopuolisia séhkdpostiosoitteita el julkaista yliopiston toimesta missaan tilantees-
sa, vaan esmerkiksi sivutoimisten tuntiopettajien tulee yliopistossa antamansa opetuksen yh-
teydessa kayttaa yliopiston antamaa virkaséhképogtiosoitetta.

2.3 Organisaation sdhkoOpostiviestien kasittely
Organisaatio-osoite voi olla joko erillinen kayttgatunnus, jaettu pogtilaatikko (jos postijérjes-
telma tukee jaettuja postilaatikoita) tai postituslista.
Organisaatio-osoitteeseen lahetyt viestit tulee lukea arkipéivisin. Lukeminen tulee ennakolta
varmistaa lomien ja ennakoimattomien poissaolojen aikana niin, ettd esmerkiksi tunnuksen
salasana on useamman kuin yhden henkilon tiedossa, jaettuun postilaatikkoon on annettu tar-
peeksi lukuoikeuksiatai postituslistalla on useampia henkilGita.

Kun organisaatio-osoitteeseen tullut viesti edellyttéa kuittausta, tulee sen tapahtua aina ihmi-
sen toimesta. Automaattisia kuittauksia voidaan kayttéa vain erillisissa asiointijarjestel missa,
joiden kuittaukset (ns. tiketit) on yll&pidon toimesta konfiguroitu asianmukaisesti (ks. tar-
kemmin luku 4.1).

Jos organisaatio-osoite on toteutettu jaetulla postilaatikolla tai postituslistana, tulee viesteihin
vastaavan tyontekijan huolehtia, ettd keskustelu kéydéén organisaatio-osoitteella, jolloin asia
el j&a hoitamatta esm. ko. henkilon yll&ttavan poissaolon seurauksena. Tarkemmat ohjeet
ovat saatavilla atk-keskuksesta.

2.4 Virkasdhkopostiviestien kasittely
VirkasahkOpostiviesteja el saa ohjata yksittéin elka automaattisesti muihin kuin yliopiston
osoitteisiin. Y liopistolla on oikeus estéé henkil6kunnan automaattiset postinohjaukset yliopis-
ton ulkopuolelle. Esimerkiksi matkalla tai tutkijavaihdossa toisessa yksikissé oleva yliopisto-
lainen voi kasitella yliopiston osoitteelle tulleen postinsa yliopiston palvelimilta verkon kautta
mm. webmail-palvelun avulla.
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Sama rajoitus koskee niita opiskelijoita, jotkatyoskentelevét esimerkiks yliopiston hallin-
toelimissa tai tutkimustyoryhmissa.

Jos tyontekijan saama viesti edellyttaa viranomaistoimenpiteitd, tulee lahettdjaa kehottaa jat-
kamaan kommunikointia sopivan organisaatio-osoitteen kautta.

2.5 Henkilokohtaisten sdhkopostiviestien kasittely
Tyontekijan tulee oman yksityisyytensa suojaamiseksi erottaa henkilokohtaiset viestit omiin
kansioihinsa. Tama koskee seka vastaanotettuja etta lahetettyj a viesteja[ Atk-keskuksen
www-sivuilta] 10ytyy ohjeet l1dhetettyjen viestien sijoittamisesta erillisiin kansioihin yliopis-
tolla tuetui ssa sahkopostiohjelmissa.
Opiskelijan, jokatoimii yliopiston hallintoelimissatai tutkimustyoryhmissa on suositeltavaa
kansioida niihin liittyvét viestit omiin, selkeasti nimettyihin kansioihinsa silta varalta, etta yli-
opiston on tarve paasta kasiks viesteihin.
Tiedotukseen yliopistoyhteison jasenille kéytetdan ensisijaisesti muita tiedotustapoja kuin
kohdentamaton massasahkoposti. Séhkdpostia voidaan kayttéa tarkoin harkituissatilanteissa,
kun tiedotuksen perille meno on erityisen valttamatonta, esimerkiksi ilmoittautumisaikojen
lyhentymisesté tiedottaminen kaikille opiskelijoille.

2.6 Muiden sihkopostiviestien kasittely

Sahkopostin lukeminen ulkopuolisista postipalveluista yliopiston koneilla ei ole suositeltavaa,
koskatalloin luetut viestit elvat kulje yliopiston postipalvelimilla toteutettujen virus- ja roska-
postisuodattimien [&pi. Jos viesteja kuitenkin luetaan ulkopuolisista postijérjestelmistg, ei nii-
den kéytto saa alheuttaa ongelmia yliopiston verkkoon tai sen kayttgjille. Esimerkiksi tydase-
man virustorjunnan toimivuudesta tulee taldin huolehtia erityisen hyvin.

3 Erityistoimenpiteita edellyttavat viestit

3.1 Sahkopostiviestien ja niiden liitetiedostojen rajoittaminen
Y liopistossa rgjoitetaan liitetiedostojen lahettamista [MILLA/MISSA KUVATULLA

TAVALLA]. Josrgoitetun liitetiedoston |ahettaminen on valttamatontd, ohjeet 16ytyvét
[MISTA].

3.2 Roskapostiviestien kadttely

Y liopisto kayttaa roskapostin suodatuksessa kansainvalisia tunnettujen roskapostipalvelimien
asulkulistoja. Jos viestikumppanisi séhkopostipalvelun tarjogja péatyy téllaiselle listalle, vas-
taanotetaan viesteja vasta sen jalkeen, kun kyseisen séhkopostipalvelun yllgpito on korjannut
jarjestelménsa ja ilmoittanut sita sulkulistan yllgpitgille. Y liopiston kayttémét sulkulistat 16y-
tyvét atk-keskuksen www-sivuilta. Muista suodatusperiaatteista kerrotaan yliopiston sahko-
postin suodatusohjeessa, joka loytyy [MISTA].

Jos saat roskapostia, joka on lahetetty Suomesta, kannattaa roskapostista ilmoittaa sahkoposti-
jarjestelmén yll&pidolle (osoite@domain.fi), joka valittda valituksen oikealle taholle. Ulko-
maisen roskapostin suhteen ei ole tehtévissa muuta kuin jo toteutetut suodatukset eika niista
kannata ilmoittaa.

Muista, etta sahkoposti ei valttamétta tule silta henkilolta, jolta se nayttaatulevan. Todellisen

vitsee naméatiedot voidakseen selvittda viestin alkuperén. Ohjeet tdhéan |6ytyvét yliopiston tu-
kemien sahkopostiohjelmien osalta [atk-keskuksen www-sivuilta].

3.3 Perille meneméttéman sdhkodpostiviestin kasittely

Kun saat postijarjestelman lahettamén virheilmoituksen, ettei viestia ole toimitettu perille, sii-
tailmenee normaalisti seké syy etta se, koetetaanko viestié |ahettda vield uudelleen (esim.
vastaanottgjan postikiintio, quota, on téynnd). Jos uudelleenldhetysté yritetdan, e viestin peril-
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lemenostatule tietoa. Sen sijaan, jos viestid el muutamassa paivassa saada toimitettua perille,
tulee siitd uusi virheilmoitus. Lue virheilmoitukset siis huolella.

Ala vastaa V astaus/Reply-toiminnolla virheilmoitukseen, ettei viestisi sisalto paady vahingos-
sa postipalvelun yll&pitgjalle.

4 Sahkopostin kasittely erityistilanteissa

4.1 Automaattiset vastaukset viesteihin
Tyontekijan véliaikaisesta tali pysyvésta poissaolosta ilmoittavat automaattiset poissaoloviestit
ovat hyvan palvelun kannalta perusteltuja. Ongelman muodostaa se, etta nykyiset virukset ja
kilon osoitteeks. N&issa tapauksissa automaattiset vastaukset aiheuttavat hammennysté ja
kuormittavat huomattavasti ja aiheettomasti todellisuudessa sivullisen henkilon séhkopostia.
Mikali tallakin henkildlla on automaattinen vastaus asennettuna péalle, alkavat automaatit pa-
himmassa tapauksessa vastata toisilleen ja tukkivat ylimaaraisella viestiliikenteella molempi-
en osapuolten postijarjestelmét.
Roskapostin 18hettgdt voivat myos kayttda automaattisia vastauksia sahkdpostiosoitteen toi-
mivuuden varmistamiseen, jolloin ei-toivottua séhkopostia |&hetetéan kyseiseen osoitteeseen
jatkossakin.
Naista syista automaattivastauksia kannattaa valttda niin paljon kuin mahdollista. Esimerkiksi
muutaman paivan poissaoloista ei kannata tiedottaa automaattisella poissaoloviestilla ja pi-
demmétkin poissaolot olisi hyva hoitaa jollakin muullatavalla. Virallinen asiointi tulee aktii-
visella tiedotuksella ohjata k&yttaméan organisaatio-osoitteita.
Ala myoskaan kayta joissakin sahkopostiohjel missa olevaa automaattikuittauksen pyyntoa tai
antamista.
Poikkeuksen edelléa olevaan muodostavat ns. tikettijarjestelmét, joita kaytetdan tyypillisesti
hel pdesk-sdhkopostijérjestelmissa. Tallaisia jarjestelmia tulee kayttéd vain, jos ne harkitusti
konfiguroitu, esimerkiksi vain yksi kuittaus per kasiteltava palvelupyynto.

4.2 Palvelussuhteen tai opiskeluoikeuden paattyminen

Tunnuksen sulkemisen jalkeen estetdan myos postin uudelleenl@hettédminen yliopiston 0soit-
teen kautta. Viedtit poistetaan yliopiston sdhkdpostipalvelimilta [ XXX gan] kuluttua

4.3 Menettelysdannot tyontekijan ollessa véliaikaisesti poissa
Mikali poissaolosta voidaan ennakoida olevan haittaa tyétehtévien hoidolle, tulee tyontekijan
huolehtia virkasdhkdpogtinsa kasittelysta poissaolon aikana joko antamalla toiselle henkildlle
oikeus lukea virkasahkdpogtit tai kayttamalla automaattista kuittausta.
Jos sahkopogtijarjestelmé tukee jaettuja postilaatikoita, voi tyontekijé antaa loman tai muun
poissaolon ajaksi toiselle tyontekijalle oikeuden lukea tiettya tai kaikkia postikansioitaan, jol-
loin viranomaistoimenpiteita edellyttavét asiat voidaan hoitaa asianmukaisesti.

4.4 Sahkopostijarjestelmaa haittaavat tai vaarantavat viestit ja postilaatikot

Y l18pidolla on oikeus puuttua sdhkdpogtiin, esim. liian suurten viestien tai postilaatikoiden
vaarantaessa sahkopostijarjestelméan palvelutason. Oikeudet kuvataan [Tietojarjestelmien yl-
|8pitosdannoisss] .

5 Sahkopostiviestin salausja todentaminen

Tiedonsiirtovayl&a voidaan pitéariittavan turvallisena henkilGtietojen siirtoon, jos esimerkiksi
koko litkennointi tapahtuu atk-keskuksen konehuoneessa olevia verkkoyhteyksié pitkin, jol-
loin yhteyden kuuntelu ei siis ole mahdollista. Ota tarvittaessa yhteytta atk-keskukseen yhtey-
den turvallisuuden varmistamiseksi.



