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Sahkopogtin kasittel ysaannoissa méaritel|&8n periaatteet, joilla séhkopogtia valitetdan. Tassa
ohjeessa tasmennetéén, miten séhkdpogtiviesteja yliopistossa suodatetaan. Suodatuksen tulee
ainatapahtua ohjelmallisesti ja viestintésalaisuuden sdilyttéen.

Tama ohje on julkinen ja sen tulee olla julkisesti saatavilla

Koska haittaohjelmat ja roskapogtit vaarantavat tietoturvallisuutta ja voivat jopa estda viestin-
nan, suodatetut viestit voidaan tapauskohtaisesti j&ttaa valittaméttd, tuhotatal poistaa liite,
eristéa erilliselle karanteenialueelle méardajaksi, jonka jalkeen ne tuhotaan, tai valittaa vas-
taanottajalle roskapogtiksi merkittyna. Haittaohjelmat tulee aina pyrkia poistamaan véalitett&-

mahdollista.
SUODATUSMENETELMAT

1 Third party open relay -esto, eli releocintihyokkaysten esto yliopiston koneiden kautta
Y liopisto & vélitd ulospéin sellaisia viestgjd, jotkaeivét ole lahtdisin yliopiston osoiteavaruu-
desta ja joiden vastaanottajan osoite ei ole yliopiston séhkopogtiosoite. Lisaksi yliopisto estda
palomuurikonfiguraatiossaan SMTP-yhteydet muihin kuin pédasiallisiin postipalvelimiinsa
internetista késin.
Esimerkki |8hettavalle postipalvelimelle toimitettavasta virheilmoituksesta:
” 550 Relaying denied”

2 Pogtin valitys tuntemattomista toimialueista tai koneista

Y liopiston postipalvelin tekee nimipalvelutarkastuksen |&hettdjatoimialueen tai -koneen ole-
massaolon varmistamiseksi. Mikéli 1&hettévéa toimialue tai kone ei selvia nimipalvelukyselys-
t&4, voidaan postitus estéa tilapai sesti kunnes |dhettévan koneen tai toimialueen nimipalvelu-
tietueet ovat kunnossa.
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Esimerkki 18hettavélle postipal velimelle toimitettavasta virheilmoituksesta:
" 451 Sender domain must resolve”

3 Mugtat listat ( Black Lists)
Y liopisto el vélita postia sellaisista postikoneista, joita voidaan kayttaa releointinyokkayksiin
(ks. kohta1). Yliopisto saa ké&yttéé tarkastuksessa apunaan kansainvalisig, tunnettujen palve-
luntarjogjien yll&pitamia tietokantoja.

Esimerkkejd alla

MAPS ( Mail Abuse Prevention System )
ORDB ( Open Relay DataBase)

DSBL ( Disgtributed Server Boycott List )
SPAMHAUS ( The Spamhaus Project )

Esimerkki 18hettavélle postipal velimelle toimitettavasta virheilmoituksesta:
" 550 Mail from <lahett&ja> rejected as spam; see
http://www.kaytettava_musta_lista.domain”

4 Pogtin vélitys sellaissta postikoneista, joiden kautta tunnetusti |1&hetetdan roskapostia

Yliopisto el valita postia sellaisista koneista, joiden kautta tunnetusti |&hetetéan roskapostia tai
joita yll8pitéva organisaatio tunnetusti tukee roskapodtittajia. Tahan organisaatio saa kayttéa
apunaan kansainvalisten, tunnettujen palveluntarjoajien yllapitamia tietokantoja. Esimerkiksi
NJABL-tietokantaa ( Not Just Another Bogus List ).

Esimerkki 18hettavélle postipal velimelle toimitettavasta virheilmoituksesta:

" 550 Mail from <l&hettdja> rejected as spam; see http://mww.njabl.org”

5 Postin vélitys sellaisista koneista, joilla on dynaamisesti varattu ver kko-osoite

Y liopistolla on oikeus olla vélittamétta postia sellaisista koneista, joiden verkko-osoite kuuluu
dynaamisesti varattaviin osoiteavaruuksiin. Y liopisto saa kayttaa tarkastuksessa apunaan kan-
sainvdlisia, tunnettujen palveluntarjogjien yllgpitamia tietokantoja, esimerkiksi NJABL Dy-
nablock.

Esimerkki |8hettavalle postipalvelimelle toimitettavasta virheilmoituksesta:

” 550 Mail from <|a&hettdj&> rejected as spam; see

http://www.njabl.org/dynablock.html".

Kohdissa 3, 4 ja 5 yliopisto saa kayttéa tarkastuksessa apunaan kansainvalisig, tunnettujen
palveluntarjogjien yll&pitamiatietokantoja. Tietokantoja kaytettédessa tulee varmistua niiden
asianmukai suudesta mm. tarkastamalla periaatteet, joilla osoitteita kantaan lisdtéén. Tietokan-
toja yll&pitavan palveluntarjoajan on tarjottava hel ppokayttdinen mekanismi, jolla osoitteita
VoI pyytda poistettavaks kannasta. Poistopyynnot on kasiteltdva kohtuullisen gjan kuluessa
niiden tekemisesta. Tietokantoja kaytettdessa tarkastus voi ollareaaliaikainen tai yliopisto voi
yll8pitéa omaa kopiotaan tietokannoista, jota kuitenkin tulee paivittéa kohtuullisin véligjoin.

6 Palvelinkohtainen paasylista
Y liopisto kayttaa tarvittaessa haittapostin torjumiseen itse yll&pitamidan palvelinkohtaisia
padsylistoja (access list). Listan avulla voidaan sulkea tilapaisesti tai pysyvasti erillisié toimi-
alueita, 18hettdjig, vastaanottgjia, yksittaisia verkko-osoitteitatai kokonaisia aliverkkoja, mi-
kali se on véttamatonta muun liikenteen turvaamiseksi tai yksittaisen henkilon hdirinndlta
suojaamiseksi.


http://www.k�ytett�v�_musta_lista.domain�
http://www.njabl.org�
http://www.njabl.org/dynablock.html".
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Esimerkki 18hettavélle postipal velimelle toimitettavasta virheilmoituksesta:
” 550 Mail from <lahettdja> rejected as spam” tai ” 550 Access Denied’

7 Liikennemdariin perustuva suodatus

Liikenneanalyysisuodatuksessa voidaan esimerkiksi séhkopostipalvelimen lokeja reaaliaikai-
sesti tarkkailemalla huomata poikkeamat normaalissa postinkulussa. Téallaisia roskapostituk-
seen viittaavia poikkeamia voivat olla epdtavallisen pitkét yhteysajat postipalvelimeen, poik-
keuksellinen méara viesteja samasta isdnnasté tai suuri madéra vastaanottajia samassa viestissi.
Liitkenneméérid voi kontrolloida myds proaktiivisesti esimerkiksi hidastamalla yhteysnopeuk-
siatai rgjoittamalla yhteysaikaa. Rgjoituksia tulee kuitenkin aina kayttaa harkiten, jotta esi-
merkiksi sahkopostilistojen toiminta el héiriytyisi.

8 Viestien koko ja liitetiedostojen maara
Y liopistolla on oikeus rgjoittaa valittamiensi viestien kokoa ja niiden mahdollisesti sisaltami-
en liitetiedostojen maarda. Tiedon viestin kokoon ja liitetiedostojen méaraan liittyvista rajoi-
tuksistatulee olla julkisesti saatavilla.

9 Haittaohjelmien poistaminen

Y liopisto poistaa valittamistéan viesteista haittaohjelmat mahdollisuuksiensa mukaan tai tar-
peen vaatiessa tuhoaa koko haittaohjelman sisdltdvan viestin.

10L iitetiedostojen tiedostotyypit

Y liopistolla on oikeus olla vastaanottamatta / valittamétta riskialttiita, haittaohjelmien kulje-
tukseen tyypillisesti k&ytettavia tiedostotyyppeja siséltavia viesteja Esimerkkeja tiedostotyy-
peiga.

* ade, *.adp, *.bas, *.bat, *.chm, *.cmd, *.com, *.cpl, *.crt, *.dIl, *.exe, *.hlp, *.hta, *.inf,
*.ins, *.isp, *.js, *.jse, *.Ink, *.mdb, *.mde, *.msc, *.msi, *.msp, *.mst, *.0cx, *.pcd, *.pif,
*.reg, *.scr, *.sct, *.shs, *.url, *.vb, *.vbe, *.vbs, *.wsc, *.wsf, *.wsh

Ajantasainen lista tiedostotyypeista, joita yliopiston postipalvelin el vastaanota/ vélita, tulee
ainaollajulkisesti saatavilla. Valittamatta jatettavét tiedostot voidaan eristdd maédraajaksi ka-
mista. Taldin tiedosto voidaan toimittaa vastaanottgjalle taman sitéa pyytaess, edellyttéen etta
tiedosto el sisdlla esim. haitalliseksi katsottua koodia.

11 S&hkodpostin sisdltoon perustuva suodatus

Y liopisto voi suodattaa roskapostia ohjelmallisesti siséll6lliseen automaattiseen analyysiin pe-
rustuen, esimerkiksi pisteytykseen perustuvilla suodatusohjelmilla (esim. Spam Assassin,
IMF).

Sisdll6llisessd analyysissa roskapostiks luokiteltu viesti tulee aina merkita roskapostiksi ja
toimittaa vastaanottgjan séhkopostilaatikkoon, suodattaa erilliselle karanteenialueelle, josta se
on vastaanottajan luettavissa, tai muutoin saattaa vastaanottgjan tietoon kohtuullisen ajan ku-
luessa viestin vastaanottamisesta.

12 Viivastdminen
Y liopistolla on oikeus tarvittaessa viivastda viestien toimittamista kohtuullisen gjan
tunnistaakseen mahdolliset litkenteen mukanatulevat haittaohjelmat.

13Muuta
Y liopiston tulee palomuurikonfiguraatiossaan tai muutoin, mahdollisuuksiensa mukaan, estda
sdhkopogtin [dhettaminen muihin toimialueisiin muiden kuin virallisten postipalvelimiensa
kautta.
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Postin suodatusta on mahdollista tehda séhkopostiohjel maan asennettavassa liséohjel massa,
keskitetyssa suodatuspalvelimessa tai yhdyskaytavassa. Suodatusohjeen kohdat 1-8 suositel-
laan tehtavaks jo séhkodpogtiyhdyskaytéavasss, kohta 9 keskitetyssa suodatuspalvelimessa ja

suodatuspalvelimessa ja/ ta kayttgan tydasemalla.

Suodatussuosituksen tekohetkella ei-suositeltaviksi suodatusmenetelmiksi katsottiin sellaiset
menetelmét, jotka olennaisesti rajoittavat séhkopogti-arkkitehtuurin luontaista avoimuutta,
esim. challenge/response, graylisting tai jotka ovat viela toistaiseks kokeel lisessa kayttssa,
esim. RMX, SPF, DMP. Edellisten kaytto on hyvaksyttavaa arviointimielessa, mutta niita ei
tulisi kayttaa pdaasiallisina suodatusmenetelmina.

Y liopiston tulee huolehtia siitg, etta séhkopostitoimialueen yll&pitoon liittyvét séhkopos-
tiosoitteet ovat olemassa ja ettd ne ohjautuvat oikealle taholle. Tdllaisia osoitteita ovat mm.
postmaster @[ yliopisto].fi ja abuse@[yliopisto] .fi.

Tiedon yliopiston kayttamista suodatusmenetelmista tulee aina olla julkisesti saatavilla.

Lisdtietoa saa osoitteesta postmaster @[ yliopisto] .fi.
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