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TIETOTEKNIIKKARIKKOMUSTEN SEURAAMUSKAYTANTO
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Tietotekniikkarikkomuksina pidetdan yliopiston tietojarjestelmien kayttsta annettujen
sdanttjen tal maaraysten vastaista toimintaa tai tietojarjestelmien kaytt6a Suomen lakien
vastaisesti.
Tassa dokumentissa on kuvattu toimenpiteitd, joita henkil6on kohdistetaan, kun tietotek-
niikkarikkomus on havaittu tai sitd on perusteltua syyté epailla. Toimenpiteet on jaettu
kayttooikeuksien rgjoituksiin rikkomuksen selvitystyon ajaksi sekd mahdollisiin rikkomuk-
sesta maaréttyihin seuraamuksiin.
Dokumentti keskittyy ensisijaisesti yliopiston tutkinto-opiskelijoihin ja henkilokuntaan.
Yliopiston jarjestelmiin voi olla kayttgdunnuksia myds mm.

- OPM-rahoituksellatoimivillatutkijoilla, emerituksilla ja ulkopuolisten palveluntarjo-

gjien tyontekijoilla, seka

- taydennyskoulutuksen ja avoimen yliopiston opiskelijoilla
Ryhman heterogeenisuudesta johtuen sen osalta kéytetddn enemman tapauskohtaista har-
kintaa.
Kaikki havaitut tietotekniikkarikkomukset ja niisté aiheutuneet toimenpiteet on ilmoitetta-
vayliopiston tietoturvapaallikolle.

1 Kayttooikeuksen rajoittaminen selvitystyon ajaksi

sigata muutoin estamdlla jonkin tietojarjestelman kayttd (esim. poistamalla tiedon muu-
tosoikeus)
Selvitystyon gjaksi
- opiskelijalta pdasdantdisesti suljetaan kayttgdtunnukset ja héanet kutsutaan keskuste-
lemaan tietoturvapadl likon tai jarjestelmasta vastaavan henkilon kanssa
- henkilokuntaan kuuluvan kayttooikeuksia rgjoitetaan tarvittavassa méaérin. Rajoitukse-
na verkkohéiritilanteissa voi olla myds tydaseman kytkeminen irti verkosta.
listynyt vadrinkdytokseen, ja on mahdollista, etta kayttooikeudesta on haittaa rikkomuksen
selvittamiselle tai vahinkojen minimoimiselle.
Kayttboikeuksien rgjoittamisesta selvitystyon gjaksi pdattéa tietojarjestelman omistaja, yk-
sikdn johtaja tai muu tehtdvaan nimetty henkild. Rajoittamisen toteuttaa yllapitdja. Kiireel-
lisissa tapauksissa yllapitgja voi omalla paatokselldan rajoittaa kayttdoikeuksia enintédan
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mistaan resursseista (esim. koneaika) etté vadrinkayton selvitystyosta aiheutuneista kus-
tannuksista.

2.1 Opiskdlijat
Opiskelijalle kohdistettavia seuraamuksia voivat ollatietojarjestelmien kayttdoikeuksien

(kirjallinen varoitus, maaraaikainen erottaminen) ? seka rikosilmoituksen tekeminen (laissa
rangaistaviksi maaritellyt teot).

Kayttgatunnusten sulkemisesta paéttéé yliopiston nimeama henkild. Kayton rajoitusaikaan
el lasketa mukaan tunnusten sulkemista selvitystyon ajaksi.

Kirjallisen varoituksen antamisesta opiskelijalle paéttaa yliopiston rehtori ja méardaikai ses-
ta erottamisesta yliopiston hallitus. Kayttooikeudet perutaan erottamisen gjaksi. Kéyttdoi-
keuksien rajoittamisen kokonaiskesto on kuitenkin vahintaan liitteenda olevassa taulukossa
esitetyn mittainen..

2.2 Henkil6kunta

Henkilbkuntaa koskevia seuraamuksia voivat olla yliopiston tyo- ja virkamiesoikeudelliset
toimet (kirjallinen varoitus, irtisanominen, palvelussuhteen purku) ® seké rikosilmoituksen
tekeminen (laissa rangaistaviksi mééaritellyt teot). Varoituksen antaa yksikon johtaja tai
hallintojohtaja. Kaytttoikeudet yksittéisiin jérjestelmiin voidaan vadrinkaytoksesta johtu-
van luottamuspulan synnyttya evétd méaraajaksi tai pysyvasti.

3 Seuraamustaulukot
Liitteen taulukoissa annetaan suositukset tietotekniikkarikkomusten seuraamuksista yli-
opiston tutkinto-opiskelijoille, henkilokunnalle ja muille.
Taulukoissa on esimerkkeja tyypillisista tietojarjestelmien kayton yhteydessa esiintyvista
rikkomuksista luokiteltuina rikkomuksen vakavuusasteen mukaan. Seuraamuksiin vaikut-
taarikkomuksen vakavuuden liséksi teon tahallisuuden aste.

Taulukon seuraamusruuduissa ylin rivi on varattu mahdolliselle rikosiimoitukselle, seuraa-
vallarivillaovat hallinnolliset toimet jaalimmallatietohallinnon / atk-yksikon toteuttamat
toimet.

lukkoa.

3.1. Kéasitteita
Rikoslain alaisen materiaalin oikeudeton kasittely

- rikodain alaista materiaalia ovat esimerkiksi lapsiporno, eldmiin sekaantuminen,
raaka vakivalta, rasistinen aineisto ja kansankiihottamismateriaali
- kasittelya ovat mm. materiaalin levittaminen ja hallussapito
Tekijanoikeudain alaista materiaalia on essmerkiksi musiikki, videot, sarjakuvat, elokuvat,
pelit ja ohjelmistot.
Palvelu on toiminto, jota voidaan ké&yttda koneen ulkopuolelta. Esimerkiksi
- séhkopostipalvelu (smtp, imaps, ...)

L Viittaus paikallisiin kayttossantoihin
2 Yliopistolaki 19§ ja Y liopistoasetus 208
3 Virkamieslaki 248, 33-348§, 408 ja Tydsopimuslaki 7 luku,2§ 8luku,18
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- tiedostonsiirtopalvelu (ftp, http, scp, ...)
- vertaisverkko- palvelu (Kazaa, eDonkey,...)

Tunnuksen luovuttamista on esim. salasanan kertominen toiselle k&yttgalle tai istunnon
auki jattaminen niin, etta joku toinen padsee valvomattomasti kéyttamaan toisen tunnusta.

Tiedon luottamuksel li suuden vaarantamista ovat esim.

ei-julkiseksi luokitellun tiedon luovuttaminen henkil6lle, jolla el ole oikeutta saada sit4,
esim. palvelinten kayttgétietojen luovutus

- el-julkiseksi luokitellun tiedon tietoturvan laiminlyonti, esim. puutteelliset suojaukset
jarjestelméssa, jossatietoa kasitellaan

- salassapitorikokset
- henkil6tietolain rikkominen
Henkil 6kohtai sen tietoturvan laiminlyontid on esimerkiksi salasanan jattdminen nakyviin.



