Rikkomus = pienehko rikos, paheksuttava, tuomittava teko,

virhe, synti (Nykysuomen sanakirja)

SEURAAMUSASTEIKKO, henkiltkunta

TEON TAHALLISUUDEN ASTE > Tietdmattomyys Piittaamattomuus Rikoksentekotarkoitus
Osaamattomuus Torked huolimattomuus (vahingonteko, luvaton
Huolimattomuus Vainpitamattomyys kéaytto, vakoailu,
Vahinko Néyttdmisen halu salassapitorikos,
Tahattomuus Tahallisuus virka-aseman vaérinkayttd yms.)

Toistuvuus Hyo6tymistarkoitus

A RIKKOMUKSEN VAKAVUUS

Vakava rikkomus (Lain mukaan rikkomuksena tai

rikoksena tuomittava teko), esim.

* Hakkerointi, tunkeutuminen Rikosilmoitusta harkitaan Rikosilmoitus Rikosilmoitus

* Rikoslain alaisen materiaalin oikeudeton kasittely

* Tekiidnoikeuslain alaisen materiaalin laiton levittdminen
* Tarkoituksellinen luvaton porttiskannaus

* Virugten tahallinen levittaminen

* Palvel unestohyokkays

Huomautus/ Kiriallinen

Kiriallinen varoitus/ Irtisanominen
/ Palvelussuhteen purku

Palvelussuhteen purku

Rikkomus (Vakava vaarinkaytto tai turvallisuuden
vaar antaminen), esim.

* Ohjelmien ja pelien luvaton kopiointi

* Luvattomien ohjelmien asentaminen

* Hakkerointi-/vll &oitéi an tvokal uien luvaton hallussanito
* Palvelun luvaton pystytys

* Tunnuksen luovuttaminen
* Tiedon luottamuksel lisuuden vaarantaminen

Huomautus/ Kiriallinen

Kiriallinen varoitus/ Irtisanominen
/ Palvelussuhteen purku

Rikosilmoitus

Irtisanominen / Palvelussuhteen
purku

Lievarikkomus (Vaarinkaytos), esm.

* Henkil 6kohtaisen tietoturvan laiminlyonti

* Epéasiallinen kéytos

* Haitan aiheuttaminen

* Resurssien tuhlaus

* Virustoriunnan tai tietoturvapéivitvsten laiminlvonti
* Luvaton kaupallinen tai poliittinen toiminta

* Kulunval vontasdantojen rikkominen

Huomautus

Huomautus/ Kiriallinen varoitus

Rikosilmoitusta harkitaan

Kiriallinen varoitus/ Irtisanominen
/ Palvelussuhteen purku

A RIKKOMUKSEN VAKAVUUS

Kayttooikeudet yksittéisiin jérjestelmiin voidaan vadrinkaytoksesta johtuvan luottamuspulan synnyttya evét maéréajaksi tai pysyvasti.




Rikkomus = pienehko rikos, paheksuttava, tuomittava teko,
virhe, synti (Nykysuomen sanakirja)

SEURAAMUSASTEIKKO, tutkinto-opiskelij at

TEON TAHALLISUUDEN ASTE >

Tietamattdmyys
Osaamattomuus
Huolimattomuus
Vahinko
Tahattomuus

Piittaamattomuus
Torkea huolimattomuus
Vainpitamattomyys
Nayttdmisen halu
Tahallisuus

Toistuvuus

Rikoksentekotarkoitus
(vahingonteko, luvaton

kéaytto, vakoailu,

salassapitorikos,

virka-aseman vaérinkayttd yms.)
Hyo6tymistarkoitus

A RIKKOMUKSEN VAKAVUUS

Vakava rikkomus (Lain mukaan rikkomuksena tai
rikoksena tuomittava teko), esim.

* Hakkerointi, tunkeutuminen

* Rikoslain alaisen materiaalin oikeudeton kasittely

* Tekiianoikeuslain alaisen materiaalin laiton levittaminen
* Tarkoituksellinen luvaton porttiskannaus

* Virusten tahallinen levittéminen

* Palvel unestohyokkays

Rikosilmoitusta harkitaan

Mahdollinen kiriallinen varoitus

Huomautus/ Kéaytttoikeuksien
rajoitus 1vko-3 kk

Rikosilmoitusta harkitaan

M &ar&ai kai nen erottaminen

Kayttooikeuksien rgjoitus 3-6 kk

Rikosilmoitus

M &ar&ai kai nen erottaminen

Kéyttooikeuksien rgjoitus 6 kk ->

Rikkomus (Vakava vaarinkaytto tai turvallisuuden
vaar antaminen), esim.

* Ohjelmien ja pelien luvaton kopiointi

* Luvattomien ohjelmien asentaminen

* Hakkerointi-/yll&pitgjan tydkalujen luvaton hallussapito
* Palvelun luvaton pystytys

* Tunnuksen luovuttaminen

* Tiedon luottamuksel lisuuden vaarantaminen

Huomautus/ Kéaytttoikeuksien
rajoitus 1vko-2kk

Kirjallinen varoitus

Kayttooikeuksien rgjoitus 1-3 kk

Rikosilmoitusta harkitaan

M &aréaaikainen erottaminen

Kayttdoikeuden rajoitus 3-6 kk

Lievarikkomus (Vaarinkaytds), esim.

* Henkil 6kohtai sen tietoturvan laiminlyonti

* Epaasiallinen kaytos

* Haitan aiheuttaminen

* Resurssien tuhlaus

* Virustorjunnan tai tietoturvapdivitysten laiminlyonti
* Luvaton kaupallinen tai paliittinen toiminta

* Kulunvalvontasganttjen rikkominen

Huomautus/ Kéytttoikeuksien
rajoitus 1vko-1kk

Kéyttooikeuksien rgjoitus 1vko-2kk

Rikosilmoitusta harkitaan

Kayttooikeuksien rgjoitus 1-3 kk

A RIKKOMUKSEN VAKAVUUS




Rikkomus = pienehkd rikos, paheksuttava, tuomittava teko,

virhe, synti (Nykysuomen sanakirja)

SEURAAMUSASTEIKK O, muut

TEON TAHALLISUUDEN ASTE > Tietdmattomyys Piittaamattomuus Rikoksentekotarkoitus
Osaamattomuus Torke& huolimattomuus (vahingonteko, luvaton
Huolimattomuus Valinpitamattomyys kaytto, vakoailu,
Vahinko Nayttdmisen halu salassapitorikos,
Tahattomuus Tahallisuus virka-aseman vaérinkayttd yms.)

Toistuvuus Hyotymistarkoitus

A RIKKOMUKSEN VAKAVUUS

Vakava rikkomus (Lain mukaan rikkomuksena tai

rikoksena tuomittava teko), esim.

* Hakkerointi, tunkeutuminen Rikosilmoitusta harkitaan Rikosilmoitus Rikosilmoitus

* Rikoslain alaisen materiaalin oikeudeton kasittely

* Tekiidanoikeuslain alaisen materiaalin laiton levittdminen
* Tarkoituksellinen luvaton porttiskannaus

* Virusten tahallinen levittdminen

* Palvel unestohyokkays

Huomautus / Kéyttooikeuden
rajoituslvko-3kk (opiskelijat) /
Kayttooi keuden peruminen

Kayttooi keuden peruminen

Kayttooi keuden peruminen

Rikkomus (Vakava vaarinkayttd tai turvallisuuden
vaar antaminen), esim.

* Ohjelmien ja pelien luvaton kopiointi

* Luvattomien ohjelmien asentaminen

* Hakkerointi-/vll&pitaian tvokal uien luvaton hallussanito
* Palvelun luvaton pystytys

* Tunnuksen luovuttaminen
* Tiedon luottamuksellisuuden vaarantaminen

Huomautus / Ké&yttéoikeuden
rgjoitus 1vko-2kk (opiskelijat)

Kayttdoikeuden peruminen

Rikosilmoitus

Kayttdoikeuden peruminen

Lievarikkomus (Vaarinkaytos), esim.

* Henkil 6kohtaisen tietoturvan laiminlyonti

* Epdasiallinen kéytos

* Haitan aiheuttaminen

* Resurssien tuhlaus

* Virustoriunnan tai tietoturvanaivitvsten laiminlvonti
* Luvaton kaupallinen tai poliittinen toiminta

* Kulunvalvontasaéntéien rikkominen

Huomautus / Kéyttooikeuksien
rgjoitus 1vko-1kk (opiskelijat)

Huomautus / Kéyttooikeuksien
rgjoitus 1vko-2kk (opiskelijat) /
Kayttooi keuden peruminen

Rikosilmoitusta harkitaan

Kayttooikeuden peruminen

A RIKKOMUKSEN VAKAVUUS

Kayttooikeudet yksittéisiin jarjestelmiin perutaan vadrinkaytoksesta johtuvan luottamuspulan synnyttyéa.




