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Vastuu yliopiston toimivuudesta on sen ylimmallajohdolla Y liopiston toiminta ja palvelut
ovat yhéa enenevassd méarin riippuvaisia tietotekniikkapal vel uiden keskeytyksettomasta saa-
tavuudesta ja niiden turvallisesta toiminnasta. Tietotekniikan hyddyntdminen ja niin tietotek-
niikan kuin yleisempaankin tietoturvallisuuteen panostaminen ovat johdon strategisia paatok-
sig, joilla vaikutetaan yliopiston toimintakykyyn merkittévalla tavalla. Myos lainséédanto
asettaa omat velvoitteensa tietoturvallisuudesta huolehtimiselle.

Tietoturvapolitiikka on [yliopiston] johdon kannanotto, joka méérittelee tietojen turvaamisen
tavoitteet, vastuut ja toteutuskeinot yliopistossa. Tietoturvapolitiikka annetaan tiedoksi kaikil-
le yliopistoyhteison jasenille ja heidén tulee toimia sen mukaisesti. Politiikkaa tarkennetaan
tietojen kasittelyn sdannoissi ja ohjeissa.

Tiedon turvaaminen on oleellinen osa yliopiston toiminnan ja palveluiden laatua, kokonais-
turvallisuutta ja yliopistossa tapahtuvaa paivittaista tietojen kasittelya. Tietoturvallisuuden
rautumista erilaisiin uhkatilanteisiin, sovittujen toimintatapojen noudattamista, ohjeita, koulu-
tustaja viestintéa. Tavoitteena on luoda ja yllapitéa luotettava ja turvallinen ymparisto niin
yliopistoyhteisdn omien kuin sen piirissa késiteltavien sidosryhmienkin tietojen kasittelyyn.

1 Tavoitteet

Tietoturvallisuus koostuu tiedon luottamuksellisuudesta, eheydesté ja kaytettavyydesta®. Y li-
opiston tavoitteena on turvatariittéavalla ja tarkoituksenmukaisel la tasolla toiminnal leen tér-
keiden tietojen, tietojarjestelmien, palveluiden ja tietoverkkojen toiminta, estéé niiden valtuu-
deton kayttd sekatahaton tai tahallinen tiedon tuhoutuminen ja vaaristyminen.

Tietojen turvallisuudesta on huolehdittava niin manuaalisesti kuin tietotekniikankin avulla ta-
pahtuvassa tiedon késittelyssa, tiedon kaikissa olomuodoissa ja tiedon koko elinkaaren gjan.

Y liopiston kunkin yksikon perusluonne ja mahdolliset tarpeet turvallisuuden tehostamiseen
tulee ottaa huomioon. Tietojen turvaamisesta tulee erityisesti huolehtia yksikdissa, jotka késit-
televét runsaasti luottamuksellista tai muuten turvaluokiteltua tietoa. Tietojen turvaamisessa
huomioidaan omina osa-alueinaan valtionhallinnon kaytanndn mukaan hallinnollinen, henki-
6st6-, fyysinen, tietoaineisto-, tietoliikenne-, laitteisto-, ohjel misto- ja kayttéturvallisuus.

! Katso tarkemmin LIITE 1; M&ritel mét
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Tietoturvallisuusty6 on tietojen turvaamiseksi tehtévaa jatkuvaa kehittamistd, suunnittelua, to-
teuttamista ja seurantaa. Silla pyritdan ennalta enkdisemaan sisaisista ja ulkoisistatietoon
kohdistuvista uhkista aitheutuvat vahingot tai rajoittamaan ne hyvéksyttavélle tasolle seka va
rautumaan poikkeamatilanteista toipumiseen. Normaaliajan tietojen kasittelyn turvaamisen
osana yliopisto varautuu myos héirio- ja poikkeusoloihin siten, ettatoimintaa voidaan jatkaa
mahdollisimman hairiottomasti kaikissa olosuhteissa.

Y liopiston tietoturvallisuudesta huolehditaan kansallisten ja kansainvélisten tietoturvallisuutta
koskevien sdadosten mukaisesti seké noudattaen valtionhallinnon tietoturvallisuudesta annet-
tuja ohjeita ja suosituksia®.

2 Tietoturvan organisointi ja vastuut
Téassa luvussa kuvataan keskeisimmaét tietoturvallisuuteen liittyvat toimijat yliopistossa seka
heidan vastuunsa ja velvollisuutensa. Tarkempi vastuiden erittely kerrotaan tietoturvapolitii-
kan liitteessa 5. Johtuen kunkin yliopiston erilaisesta tehtdvanjaosta, tulee tama luku raata-
[6ida kuhunkin yliopistoon soveltuvaks.
Luvussa tulee ottaa kantaa ainakin seuraaviin asioihin:

- Rehtori vastaa osana kokonai svastuutaan tietoturvallisuudesta, sen toteuttamisesta, ke-
hittamisesta ja tarvittavien edellytysten luomisesta (mm. resursoinnista) yliopistossa.

- Jokainen tietoja kasitteleva vastaa sen liséks omalta osaltaan tietojen turvallisuudesta ja
on velvollinen noudattamaan siihen liittyvia yliopiston antamia saéntoja ja ohjeita’.

- Tietoturvapolitiikasta paattaminen.

- Tietoturvallisuuden kehittdmiseks ja toteuttamiseksi yliopistossa voi olla erityisia toimi-
joita kuten tietoturvallisuuden johtoryhmé, tekninen tietoturvaryhma ja tietoturvapaal lik-
ko.

- Huolehtimisvel voitteet tietoturvallisuuden koulutuksesta ja tietoturvatietouden edistami-
sestd, tietoturvallisuutta koskevan lainsdadannon seuraamisesta, tietoturvallisuuden to-
teutuksen valvonnasta, raportoinnista, kehittamishankkeiden valmistelusta ja toteutukses-
ta, uusien ulkopuolisten uhkien seuraamisesta, fyys sesta tietoturvallisuudesta, tietotekni-
sesta tietoturvallisuudesta, ...

- Toimintavaltuudet tietoturvapoikkeamatilanteissa koko organisaation tasolla

- Jokaiselle yliopiston tiedolle ja niité kasittelevélle tietojarjestelmalla tai tarvittaessa tie-
tojarjestelmén osalle on nimettéava omistaja (laitos, yksikko), jota edustaa viime kadessa
ykskon esmies. Omistajalla on velvollisuus huolehtia tietojensa ja tietojarjestelmiensa
suojaamisesta seka lakien, hyvan yllapitotavan ja yliopiston voimassaol evien sdantdjen
ja politiikkojen noudattamisesta, vaikka tietojen kasittely tai tietojarjestelmien yllapidon
toteutus tapahtuisikin esimerkiksi [atk-yksikosss].?

- Erityisia vastuita tietoturvallisuuden suhteen on myds hallintojohtajalla, hallituksella,
tietohallinnolla/atk-yksikoll&, esimiehilld, luottamuksellista tietoa kasittelevilla seka tie-
toteknisil|d asiantuntijoilla ja tukihenkil 6ill&.

- Yliopiston yksikét varautuvat oman ymparistonsa tietoturvallisuuden toteuttamisen kus-
tannuksiin omissa toi mintasuunnitelmissaan ja tietoturvallisuus on osa yksikoiden tu-
losohjausta.

Esimerkkina Liitteend 4 on Tampereen yliopiston tietoturvaperiaatteet, luku Vastuut (hyvéak-
sytty yliopiston hallituksessa 7.6.2002).

3 Toteutuskeinot

Tietoturvallisuuden yll&pito ja kehittdminen on jatkuva prosessi, joka tapahtuu hallinnollisten,
fyysisten jatietoteknisten ratkaisujen avulla. Kéyttdjien toimintaa ohjataan niihin sisdltyvilla

2 K atso tarkemmin LII TE 2: Yliopiston tietoturvallisuutta ohjaavia séédoksi4, suosituksia ja ohjeita
3 Katso tarkemmin LI TE 3: Keskeiset yliopiston voimassa ol evat tietojarjestelmiin liittyvéat sddnnét ja ohjeet
* Katso tarkemmin Y Il &pitosééntd, |uku2.
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ké&yttosadnnailla ja toimintaohjeilla seka tietojen turvallisen kasittelyn koulutuksella ja tiedo-
tuksella.

Tietojen turvallisesta kasittelysta solmitaan sopimukset myos yliopiston tietoja késittelevien
organisaatioiden seka muiden yhteistydkumppanien kanssa.

Tarvittavan suojaustason (perustaso / tehostetut tasot) ja tarvittavien suojaustoimien maarit-
taminen tehdaan riskikartoituksissa. Niissa kartoitetaan ja luokitellaan yliopiston ja yksikoi-
den merkittavét tietoaineistot jatietojarjestelmét, naihin kohdistuvat uhat sek& arvioidaan me-
netyksen suuruus uhan toteutuessa. Riskikartoitukset toistetaan méardajoin ja muutosten yh-
teydessa.

Tietoturvapolitiikan ja riskikartoituksien pohjalta laaditaan yliopiston tietoturvasuunnitelma,
jossa tietojenk&sittelyn perusturvallisuuden vaatimukset ja kehittamistarpeet kuvataan. Tieto-
turvaratkaisut ja toteutukset kuvataan kunkin k&yttdympériston, yksikon, palvelun, sovelluk-
sen jajarjestelman osalta tarvittaessa erillisissa suunnitelmissa. Suunnitelmissa otetaan kantaa,
mitkariskit edellyttavat toimenpiteité ja mitké taas ovat toiminnan ja lainsdddannon vaatimus-
ten puitteissa hyvaksyttavia.

Tietoturvallisuus sisdltyy yliopiston toimintaprosessien kehittamiseen ja toiminnan ja yksi-
koiden vuosisuunnitteluun. Perustaso méaritell&én [yliopiston tietoturvaohjeissa).
Henkilokunnalle jaetaan heidan tydskentelyssdan tarvitsemansa tietoturvallisuusohjeet. Opis-
kelijoille tiedotetaan tietoturvallisuudesta ja heita koskevista séénndista ja suosituksista.

Y leensdkin yliopistoyhteison jasenten tietoturvallisuustietoisuutta lisétéan tiedottein jakirjoi-
tuksin eri tiedotuskanavissa seka jarjestamalla koulutustilaisuuksia. [Y liopiston tietojenkasit-
telyn jatietojarjestelmien tietoturvallisuuden tasoa arvioidaan sisdisen tarkastuksen keinoin,
tarvittaessa my0ds ulkoista tarkastusta kayttéen. Tietoturvallisuuden puutteet analysoidaan jar-
jestelmien yllgpitgjien jaomistajien kanssa.]

4 Tiedottaminen

Y liopiston tietoturvallisuutta koskevat asiat eivét ole aktiivisen ulkoisen tiedottamisen aihe.
Julkisuuskuvan vuoksi, luottamuksen heréttamiseksi asiointiin ja palveluun seka kéayttdjien
opastamiseksi tiedotetaan yleisluontoisesti tietoturvallisuusmenettelyista.

Y liopiston tietoturvallisuuteen liittyvéasta tiedottamisesta yliopiston ulkopuolelle ja yliopiston
sisillayleisella tasolla vastaa ja huolehtii yliopiston tietoturvapaallikko tietoturvasuunnitel-
man mukaisesti. Y ksikdiden sisdiseen tiedottamiseen osallistuvat myos yksikoille nimetyt
vastuuhenkil6t.

Y leisesti ottaen tietoteknisten yksityiskohtien varomaton kertominen voi vaarantaa tietotur-
vallisuuden, joten tiedotusvastuut on keskitettava [kokonaisuudet hallitseville henkil6ille].

5 Tietoturvallisuuden seuranta ja ongelmatilanteiden kasittely

Tietoturvallisuuden yll&pito edellyttda jatkuvaa seurantaa, johon kuuluvat tietoturvallisuuden
valvonta seké sen tason ja poikkeamien raportointi. Seurantaa toteutetaan seka automaattisesti
teknisin keinoin ettd henkil6iden toimesta mm. osana esimiesvastuuta. Teknisesta seurannasta
on erilliset ohjeensa. [Tietoturvapaallikkd] koordinoi tietoturvallisuuden seurantaa ja raportoi
tietoturvallisuudesta yliopiston johdolle.

[ Tietoturvapaallikolla ja tietoturvallisuuden johtoryhmalld] on yliopiston ylimman johdon an-
tama valtuutus ja velvollisuus tehda yliopiston tietojen kasittelyn turvallisuuteen liittyvia kar-
toituksia ja ryhtyéa toimenpiteisiin havaittujen puutteiden korjaamiseksi.

Kayttgjien jayllapitgien tulee ilmoittaa havaitsemistaan tietoturvallisuuden puutteista, tieto-
turvallisuuteen liittyvista védrinkaytoksistatai epéilemistéan tietoturvarikkomuksista yksik-
konsa [tietoturvayhdyshenkildlle tai] johtajalle seka tietoturvapadllikolle, jokareagoi niihin
erikseen médriteltavallatavalla

Tietoturvapoikkeamiin reagoimisesta ja tietoturvarikkomusten seuraamuksista on omat erilli-
set séantonsa
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LIITE 1. Maaritelmat
Eheys (integrity)
1) Tietojen tal tietojarjestelman aitous, vaarentaméttomyys, sisdinen ristiriidattomuus, katta-
vuus, g antasaisuus, oikeellisuus ja kayttokelpoisuus,
2) Ominaisuus, ettatietoatal viestia el ole valtuudettomasti muutettu, ja ettd mahdolliset muu-
tokset voidaan todentaa kirjausketjusta.

Fyysinen turvallisuus (physical security)

HenkilGiden, laitteiden, aineistojen, postilahetysten, toimitilojen ja varastojen suojaaminen
tuhoja ja vahinkoja vastaan. Fyysinen turvallisuus sisdltda muun muassa kulun- jatilojen val-
vonnan, vartioinnin, palo-, vesi-, sahko-, ilmastointi- ja murtovahinkojen torjunnan seka kurii-
rien jatietoaineistoja sisdltavien lahetysten turvallisuuden.

Hallinnollinen tietoturvallisuus (administrative and organizational information security)

Tietoturvallisuuteen tahtdavat hallinnolliset keinot, kuten organisaatiojarjestelyt, tehtavien ja
vastuiden méérittely sek& henkildston ohjeistus, koulutus ja valvonta.

Henkil6stoturvallisuus (personnel security)

Henkilostdon liittyvien tietoturvariskien hallinta henkil6ston soveltuvuuden, toimenkuvien,
sijaisuuksien, tiedonsaanti- ja kayttooikeuksien, suojaamisen, turvallisuuskoulutuksen ja val-
vonnan osalta.

Henkil6turvallisuus
henkildstoturvallisuus seké henkil6ston etta soveltuvin osin opiskelijain osalta.

K okonaisturvallisuus

Y liopiston turvallisuus jaetaan yhdeksdan eri osa-alueeseen: toiminnan turvallisuus, tyoturval-
lisuus, ympaéristoturvallisuus, pelastustoiminta, val miussuunnittelu, tietoturvallisuus, henkilo-
turvallisuus, toimitilaturvallisuus ja rikosturvallisuus.

K aytettavyys (availability)
Ominaisuus, ettatieto, tietojérjestelmatai palvelu on siihen oikeutetuille saatavilla ja hyddyn-
nettavissa haluttuna ailkana ja vaaditulla tavalla.

K ayttoturvallisuus (operations security):
tietotekniikan kayttoon, kayttoymparistoon, tietojenkasittelyyn ja sen jatkuvuuteen seka tuki-,
yll&pito-, kehittdmis- ja huoltotoimintoihin liittyvét keinot tietoturvallisuuden parantamiseksi.

Laitteistoturvallisuus (computer security; facilities security)

tietojenkasittely- jatietoliikennelaitteiden jatilojen kaytettavyyteen, toimivuuteen, kokoon-
panojen méarittelyyn ja pddsynvalvontaan seké varaosien ja tarvikkeiden saatavuuteen liitty-
vét toimet tietoturvallisuuden toteuttamiseksi.

L uottamuksellinen (confidential) tieto
Vain tietyn henkilon tai tiettyjen henkil6iden tietoon tarkoitettu.

Valtionhallinnon turvaluokituksen mukaan luottamuksellinen vastaa l11 turvaluokkaan kuu-
luvaatietoa.
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L uottamuksellisuus (confidentiality)

Tietojen séilyminen luottamuksellisina ja tietoihin, tietojenkasittelyyn jatietoliikenteeseen
kohdistuvien oikeuksien séilyminen vaarantumiselta ja loukkaukselta.

Ohjelmistoturvallisuus (software security)

kayttojarjestelmiin ja muihin ohjelmistoihin kohdistuvat toimet, kuten ohjelmistojen tunnis-
tamis-, erissamis-, pédsynvalvonta ja varmistusmenettelyt, tarkkailu- ja paljastustoimet, lo-
kimenettelyt ja laadunvarmistus seka ohjelmistojen yll8pitoon ja paivitykseen liittyvét toimet
tietoturvallisuuden parantamiseksi.

Perusturvallisuus (baseline security):

V dhimmaistoimenpiteet, joilla varmistetaan tietojenkasittelyn ja toimintaprosessien hairioton
toiminta normaalioloissa. (Tietoturvallisuuden taso, jossa jarjestelman omistaja on varautunut
vastaamaan rutiininomaisin toimin normaalioloissa sattuviin vahinkoihin ja keskeytyksiin.)

Poikkeama, tietoturvapoikkeama (information security incident)

Tahallinen tal tahaton tapahtumatai olotila, jonka seurauksena organisaation vastuulla olevien
tietojen ja palvelujen kaytettévyys el ole suunnitellulla tasolla tai tietojen eheystai luottamuk-
sellisuus on vaarantunut..

Poikkeusolot (extraordinary circumstances)

Kansainvdlisesta tilanteesta tai suuronnettomuudesta johtuva vakava vaara Suomen vaeston
toimeentulolle, talouselamélle, oikeusjérjestykselle, kansalaisten perusoikeuksille, maan alu-
eelliselle koskemattomuudelle tai itsendisyydelle.

Vamiudain (1080/1991, muut. 198/2000) mukaan mahdollisia poikkeusoloja ovat mm.
Suomeen kohdistuva aseellinen hyokkays, sotaja sodan jalkitila

alueellisen koskemattomuuden vakava loukkaus ja sodanuhka

vieraiden valtioiden valinen sota, josta on vaaraa Suomelle

tuonnin vaikeutumisesta aiheutuva vakava taloudellinen uhka

suuronnettomuus.

Poikkeustilanne (exceptional situation)

Organisaatiota kohtaava tilanne, joka voi esiintyd myos normaalioloissa, kuten tulipalo, séh-
ko- tal ilmastointihéirio, tuhoisarikos, lakko tai avainhenkiloston menetys.

Tietoaineistojen luokitus (classification of data):

Tietojen jakaminen luokkiin tietojen omistajan asettamien perusteiden mukaisesti. Luokitus-
perusteena voi olla esimerkiksi tiedon luottamuksellisuus tai sen merkitys organisaation toi-
minnalle.

Valtionhallinnon turvaluokituksen perusteena on tietojen haavoittuvuus asiattomalle kasitte-
lylle ja paljastumiselle seka tasta yhteiskunnalle tai valtiolle aiheutuva menetystai haitta
Tietojen luokittelemisen perusteena voi olla esimerkiksi niiden suojaustarve, omistgjuus tai
tosaikaisuusvaatimus.

Tietoaineistoturvallisuus (data security):

tietoturvallisuuteen tahtéévat toimet asiakirjojen, tiedostojen ja muiden tietoaineistojen kaytet-
tavyyden, eheyden ja luottamuksel lisuuden yll&pitédmiseksi keinoina muun muassatietoainels-
tojen luetteointi ja luokitus seka tietovalineiden ohjeistettu hallinta, kasittely, sailytysja h&
vittaminen.
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Tietoliikenneturvallisuus (telecommunications security)

1) tavoitetila, jossatietoturvallisuus on toteutettu tietoliikenteen laitteiden, jarjestelmien ja
niissd kulkevien tietojen osalta

2) lainsdadantd, normit jatoimet, joilla pyritdan aikaansaamaan tietoliikenteen turvallisuus.
Tietoliikenneturvallisuuteen téhtdavia keinoja ovat mm. laitteistojen ja siirtoyhteyksien yll&pi-
to ja niiden kokoonpanojen hallinta, verkonhallinta, paasynvalvonta, tietoliikenteen kayton
valvonta jatarkkailu, ongelmatilanteiden kirjaaminen ja selvittaminen, viestinnan salaus ja
varmistaminen seké tietoliikenneohjelmien testaus ja hyvaksyminen.

Tietotekniikan turvallisuus (1T security):

organisaation tietotekniikkaan kuten tietoliikenteeseen, laitteistoihin, ohjelmistoihin ja niiden
kayttoon liittyva tietoturvallisuus.

Tietoturvallisuus (information security):

1) tavoitetila, jossatiedot, tietojérjestelmét ja palvelut saavat asianmukaista suojaa niin, etta
niiden luottamuksellisuuteen, eheyteen ja kéytettavyyteen kohdistuvat uhat eivét aiheuta mer-
kittavaa vahinkoa yhteiskunnalle ja sen jasenille.

2) lainsdadantd ja muut normit seka toimenpiteet, joiden avulla pyritédén varmistamaan tieto-
turvallisuus

(1) niin normaali- kuin poikkeusoloissa.

Tietoturvallisuuden toteuttamisessa on tapana erottaa kahdeksan toimenpideal uetta: hallinnol-
linen, henkilosto-, fyysinen, tietoliikenne-, laitteisto-, ohjelmisto-, tietoaineisto- ja kayttotur-
vallisuus.

Tietoturvanormi (information security norm):

S&&dos tal viranomaisen maarays, jokatahtaatietojen tai tietojenkasittelyn luottamuksel lisuu-
den, eheyden ja kaytettéavyyden turvaamiseen pyrkiméalla torjumaan néihin kohdistuvia uhkia
tal sdéntelemalla tietoturvallisuuden kehittamistoimintaa tai sité suorittavia organisaatioita.

Tietoturvaohjeisto (information security manual):
Y liopiston yhteinen, yksikoiden siséinen ja palvelu- ta jarjestelmékohtainen ohjeistus tieto-
jenkasittelyn turvaamiseksi.

Tietoturvapolitiikka (information security policy) :
Sama kuin tietoturvastrategia (information security strategy).
Tietoturvalinjaukset, tietoturvaperiaatteet.

Organisaation tasolla johdon hyvaksyma nékemys tietoturvallisuuden péaméaéarista, periaat-
teistaja toteutuksesta.

Tietoturvasuunnitelma (information security plan):
perusturvallisuuden toteutusta ja yll&pitoa normaalioloissa koskeva suunnitelma.

Suunnitelmassa esitetdan organisaation tietoturvallisuustoiminnan tavoitteet, hallinto, tehtavat
jamenettelyt, osoitetaan elintérkeét tietojarjestelmét ja méaritell&an niiden toipumisen edel -
lyttamét toimet.

Tietoturvasuunnittelu (information security planning):

suunnitteluprosessi, johon kuuluu muun muassa uhka-analyysi, perusturvallisuuden méérittely
seka toipumisvalmiuden ja poikkeusolojen valmiussuunnittelu, ja jonka tuloksena on tietotur-
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vasuunnitelmia,
-linjauksiaja -ohjeistoja.

Turvallisuus (security):
olotila, jossatiedossa olevat uhat elvéat merkitse sanottavaa riskiaja ne voidaan hallita

Turvaluokiteltu tieto, turvaluokitus (security classification)
luottamuksellisten asiakirjain jatietojen jakaminen luokkiin salassapidettavyyden perusteella
Valtionhallinnon turvaluokitus siséltéa seuraavat luokat:

- | turvaluokka - erittéin salainen: &arimmaisen arkaluonteista, salassa pidettavaatietoa, jo-
tavoi kasitella vain sen vastaanottajaksi merkitty henkild. Tietoa ei saa lahettéd sdhko-
postissa.

- Il turvaluokka - salainen: arkaluonteista, salassa pidettévaa tietoa, jota voivat kasitella
vain ne, jotkaon virastossa oikeutettu kasittelemaan salassa pidettévid asioita. Salaista
tietoa voi lahettdd sdhkopostissa vain riittévan vahvasti salattuna

- 111 turvaluokka - luottamuksel linen: salassa pidettévaa tietoa, jota voivat kasitella vain ne,
jotka tehtavasséan sita tarvitsevat. Tietoa voi lahettda sahkopostissa riittavan vahvasti sa-
lattuna.

- IV turvaluokka - viranomaiskaytto: Tiedon paljastuminen heikentdis viranomaisen toi-
mintaedel lytyksia.

- Valtionhallinnon turvaluokitus on tarkemmin selitetty valtiovarainministerion ohjeessa
VM 5/01/2000.
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LIITE 2: Yliopiston tietoturvallisuutta ohjaavia sdadoksia, suosituksia ja ohjeita
Tietoturvallisuus perustuu viranomaisten toiminnan julkisuudesta annetun lain ja asetuksen li-
sdksi useisiin eri lakeihin. Yksityiselaman suojajajulkisuusperiaate ovat jo perustuslaissa
sé&deltyja perusoikeuksia. Eri lakeihin siséltyvien salassapitosdannosten liséksi laeista tér-
keimpia ovat

- Perustuslaki (731/1999)
- 10 § (Yksityiselaman suoja ja luottamuksellisen viestin salaisuus),
- 12 § (Viranomaisten hallussa olevien asiakirjojen jatallenteiden julkisuus)
- Laki viranomaisten toiminnan julkisuudesta (621/1999)
- Henkil6tietolaki (523/1999) (HenkilGtietojen kasittelya koskevat yleiset periaatteet)
- Sahkadisen viestinnan tietosuojalaki (516/2004)
- Laki yksityisyyden suojasta tydelamassa (759/2004)
- Arkistolaki (831/1994) (Asiakirjojen laatiminen, séilyttaminen ja kaytto)
- Valtion virkamiedlaki (750/1994) 178 (S88d0s valtion virkasuhteesta)
- Tydsopimuslaki (55/2001)
- Rikoslaki (39/1889)
- 28.luku 7-9 § (Luvaton kaytto)
- 34.luku 9a § (Vaaran aiheuttaminen tietojenkasittelylle)
- 38.luku 1-9 § (Tieto- ja viestintarikokset)
- 38.luku 2 § (Salassapitorikos)
- 38.luku 3-4 § (Viestintasalaisuuden loukkaus)
- 38.luku 5-7 § (Tietoliikenteen héirintd)
- 38.luku 8 § (Tietomurto)
- 38.luku 9 § 1. kohta (HenkilOrekisteririkos)
- HenkilOtietolaki (523/1999) 48 § (Henkilorekisteririkkomus)
- Vahingonkorvauslaki (41/1974)

Valtioneuvoston periaatepddtokset
- Tietohallinto
- Tietoturvallisuus
- Y hteiskunnan elintérkeiden toimintojen turvaamisen strategia

VM:n tietoturvaohjeita ja -julkaisuja: (www.vm.fi /vahti)
- Haittaohjelmista suojautumisen yleisohje, VAHTI 3/2004
- Tietoturvallisuus jatulosohjaus, VAHTI 2/2004
- Valtionhallinnon tietoturvallisuuden kehitysohjelma 2004-2006, VAHTI 1/2004

- Ohjeriskien arvioinnista tietoturvallisuuden edistamiseksi valtionhallinnossa, VAHTI
7/2003

- Opas julkishallinnon tietoturvakoulutuksen jarjestamisesta, VAHTI 6/2003
- Kéyttgan tietoturvaohje, VAHTI 5/2003

- Valtionhallinnon tietoturvakasitteistd, VAHTI 4/2003

- Tietoturvallisuuden hallintajérjestelméan arviointisuositus, VAHTI 3/2003
- Turvallinen etdkaytto turvattomista verkoista, VAHTI 2/2003

- Vadltion tietohallinnon Internet-tietoturvallisuusohje, VAHTI 1/2003

- Tunnistaminen valtionhallinnon verkkopalvelimissa, VM 6/01/2003

- Arkaluonteiset kansainvaliset tietoaineistot, VAHTI 4/2002

- Valtionhallinnon etétyon tietoturvallisuusohje, VAHTI 3/2002


http://www.vm.fi
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- Tietoteknisten laitetilojen turvallisuussuositus, VAHTI 1/2002

- Toimet tietoturvaloukkaustilanteissa, VAHTI 7/2001

- Valtion tietotekniikkahankintojen tietoturvallisuuden tarkistuslista, VAHTI 6/2001

- Valtionhallinnon sdhkopostien ja lokitietojen kasittelyohje, VAHTI 5/2001

- Sahkoisten palveluiden ja asioinnin tietoturvallisuuden yleisohje, VAHTI 4/2001

- Salauskédytanttja koskeva valtionhallinnon tietoturvallisuussuositus, VAHTI 3/2001

- Valtionhallinnon l&hiverkkojen tietoturvallisuussuositus, VAHTI 2/2001

- Valtion viranomaisen tietoturvallisuustyon yleisohje, VAHTI 1/2001

- Valtionhallinnon tietojérjestelmékehityksen tietoturvallisuussuositus, VAHTI 3/2000

- Vdltionhallinnon tietoaineistojen kasittelyn tietoturvallisuusohje, VAHTI 2/2000

- Tietojérjestelméaselosteen laadintasuositus, VM 17.2.2000

- Salassa pidettavien tietojen ja asiakirjojen turvaluokittelu- ja merkintéohje, VM
19.1.2000

- Valtion tietohallintotoimintojen ulkoistamisen tietoturvallisuussuositus, VAHTI 2/1999

- Suositus toimitilaturvallisuudesta, VM 31.12.1998

Muita

Puolustustaloudellinen suunnittelukunta
- Tietotekniikan turvallisuus ja toiminnan varmistaminen,
Tietojarjestelmg aoston ohje 1/2002,
http://www.nesafi/julk/VALMO_4=Kooste web.pdf

LIITE 3: Keskeiset yliopiston voimassa olevat tietoturvallisuuteen liittyvéat sdannét ja ohjeet
- Tietoturvapolitiikka (maérays)

- Tietojérjestelmien kayton s8nn6t
- Tietotekniikkarikkomusten seuraamuskaytant® (ohje)

- Séhkopostin késittelysdannot ja sen sovellusohjeet
- Séhkopostin suodatusohje

- Tietojérjestelmien yll&pitosdanntt
- Y liopistosta poistuvien henkilGiden tiedostojen kasittel yséannét (kuolemantapauksen ja
Mmuun poistumisen osalta).

- Tietoturvapoikkeamiin reagoiminen (ohje)
- Tiedottaminen poikkeamatilanteissa (ohje)
- Todistusaineiston suojausohje.

LIITE 4:Tampereen yliopiston tietoturvaperiaatteet, luku Vastuut (hyvéksytty yliopiston halli-
tuksessa 7.6.2002)

Y leista tietohallintoa johtaa yliopiston johtosd8nndn 13 §:n mukaan rehtori. Osana kokonais-
vastuutaan rehtori ja yliopiston hallitus vastaavat tietoturvallisuuden toteutumisesta ja tarvit-
tavien edellytyksien luomisesta.

Rehtorin kolmivuotiskausiksi asettama tietoturvallisuuden johtoryhméa valmistelee ja ohjaa
yliopiston tietoturvallisuuden kdytannon toteutusta ja kehittamistoimenpiteitd seka niihin liit-


http://www.nesa.fi/julk/VALMO_4=Kooste_web.pdf
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tyvaa riskienhallintaa hallituksen hyvaksyman Tampereen yliopiston tietoturvaperiaatteiden
mukai sesti.

Tietoturvapadallikko vastaa tietoturvallisuuden seurannasta, raportoinnista ja kehittémishank-
keiden toteutuksesta seka valmistelee niita yhdessa tietoturvallisuuden johtoryhmén kanssa.
Tietoteknisesta tietoturvasta yliopistossa vastaa tietokonekeskus.

Y ksikdiden johtajat, tietojérjestelmien vastuuhenkil6t, yksikdiden atk-yhdyshenkil6t ja tieto-
turvavastaavat sekéatekniset asiantuntijat vastaavat kukin omalta osaltaan tietoturvan toteutu-
misesta yksikdissaan ja tietojarjestel missaan.

Y liopiston yksikét varautuvat oman ympéristonsa tietoturvallisuuden toteuttamisen kustan-
nuksiin omissa toimintasuunnitel missaan. Tietoturvallisuuden toteuttamista yksikdissa ja nii-
den tietojarjestelmissé ohjaa ja valvoo kullekin yksikolle nimettéva vastuuhenkil 6.

Jokainen yliopiston tietoja kasitteleva on vastuussa tietoturvallisuuden toteuttamisesta omalta
osaltaan.

LIITE 5: Tietoturvan organisointi ja vastuut

Tassa liitteessé on esmerkkina tietoturvallisuuden organisoinnista ja sihen liittyvista vastui-
den erittelysta kaytetty Tampereen yliopistossa vuonna 2002 tehtya erittelya, jossa kaytettiin
mallina VAHTI 1/2001 esitettya jakoa. Johtuen kunkin yliopiston erilaisesta tehtavanjaosta,
tulee tama liite radtal 6ida kokonaisuudessaan omaan yliopistoon soveltuvaks.

[Tietoturvan organisointi ja vastuut Tampereen yliopistossa

Tietoturvallisuuden toteuttaminen on jatkuvaa lagja-alaista toimintaa, jota e voida asettaa
vain muutaman vastuuhenkilén kannettavaksi, vaan johon tarvitaan tiivista ja rakentavaa yh-
teistyota kaikkien yliopistoyhteisdon kuuluvien henkildiden ja ryhmien kesken. Tietoturvalli-
suuden toteuttamiseen ja valvontaan osallistuu jokainen Tampereen yliopiston henkilékuntaan
jajérjestelmien ja palveluiden kéayttgjiin kuuluva osana omaa yleista toimintavastuutaan. Tie-
toturvallisuuden ohjaustehtavissa ja kehittamisessa tarvitaan sen lisdksi erityisasiantuntemusta
janimettyja turvallisuusvastuuhenkil 6ité.

Tietoturvallisuuden vastuujarjestelyn tulee seurata yliopiston toiminnan mahdollisia muutok-
sia. Monet alla mainituista vastuista voivat kuulua samankin henkilon tehtéviin ja vastuisiin.
Olennaista on, etté néiden tehtavien hoito on jarjestetty, myos varamiesten osalta.

Rehtorin, hallintojohtajan ja/tai hallituksen vastuut
- tietoturvallisuuden toteutuminen osana kokonaisturvallisuutta
- tietoturvallisuuden resursointi ja organisointi
- tietoturvallisuuden pa&alinjaukset
- toimintojen tietoturvallisuuspriorisointi
- tietoturvallisuuden seuranta

Tietoturvallisuuden johtoryhman tehtavana on:

- valmistella ja ohjata yliopiston tietoturvallisuuden kaytannon toteutusta ja kehittamistoi-
menpiteita seka niihin liittyvaa riskienhallintaa hallituksen hyvaksyman Tampereen yli-
opiston tietoturvaperiaatteiden mukaisesti yhdessa tietoturvapdallikon kanssa

- uudistaa tarvittaessa Tampereen yliopiston tietoturvaperiaatteet

- huolehtia, etta yliopistolla on jatkuvuussuunnitelmat infrastruktuurin ja keskeisten jérjes-
telmien osalta poikkeusoloja varten

- huolehtiariskianalyysin tekemisesta séénnollisesti
- edustaa yliopiston eri tahojen tietoturvallisuusndkemyksia
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- huolehtia henkiloston turvallisuustietoisuuden liséamisesta ja tietoturvallisuuskoulutuk-
sen suunnittelusta

- huolehtia tietoturvallisuuden toteutumisesta ostetuissa atk-palveluissa ja
- raportoida ylimmalle johdolle tietoturvallisuudesta

- tehda rehtorille, hallintokeskukselle ja tietokonekeskuksen johtokunnalle yliopiston tieto-
turvallisuutta koskevia ehdotuksia ja aoitteita seka hallintokeskuksel le tietoturvasuunni-
telman edel lyttdmia méérérahaesityksia

Tietoturvapaallikon tehtavana on:

- valmigtella tietoturvallisuuden kehittémishankkeita yhdessa tietoturval lisuuden johtoryh-
man kanssa

- vastata tietoturvallisuuden kehittamishankkeiden toteutuksesta

- vastatatietoturvallisuuskoulutuksen jarjestamisesta

- tiedottaa tietoturvallisuusasioista ja -ongelmista

- osallistua turvallisuusperiaatteiden maarittelyyn

- avustaa johtoa ja yksikoita tietoturvallisuuden toimeenpanossa

- kehittéd ehdotuksin tietoturvallisuutta

- jarjestda tietoturvallisuutta koskeva seuranta

- raportoida ylimmalle johdolle tietoturvallisuudesta

- toimia tietoturvallisuuden johtoryhman sihteering

- tehda muut tietoturvallisuuden johtoryhman hanelle antamat tehtavét.

Tietokonekeskuksen tehtavana on:
- huolehtia teknisesta tietoturvasta yliopistossa
- vastata yliopiston tietoliikenneverkon turvallisuudesta
- huolehtia yliopiston keskitetystd varmuus- ja suojakopioinnista
- jarjest@a tekniseen tietoturvaan liittyvad koulutusta yllapitgjille
- neuvoa tekniseen tietoturvaan liittyvissa kysymyksissa.

Laitoksen / muun ykskon johtajan tehtavana on:
- yksikkonsa tietoturvallisuuden ja siihen liittyvien kehittamistoimenpiteiden resursointi ja
toimeenpano asetettujen tietoturvallisuustavoitteiden mukaisesti
- seurata yksikkonsa tietoturvallisuuden ohjeiden noudattamista
- toimia yksikkonsa tietoturvallisuuden yhteyshenkilona tai nimetéa yhteyshenkilo
- nimetd yksikkonsa omistamien tietojarjestelmien vastuuhenkilét ja
- raportoida tietoturvallisuudesta ja siihen kohdistuvista hairioista

Tietoteknisten asantuntijoiden (mm. jérjestelmien yllapitdjien, suunnittelijoiden, oh-
jelmoijien) tehtavéana on:
- soveltaa jatoteuttaa yliopiston tietoturvallisuusperiaatteita omaa erikoisasiantuntemusta
hy6dyntden
- vastatatietoturvallisuustoimenpiteista omalla alueellaan
- noudattaa hyvaa tietoturvallisuustapaa ja
- raportoida tietoturvallisuudesta ja siihen kohdistuvista hairidista

Tietopalveluista ja asiakirjahallinnosta vastaavien tehtavana on:

- toimeenpanna tietoturvallisuus tietopalveluissa ja asiakirjahallinnossa hyvan tiedonhallin-
tatavan jatietoturvallisuustavan mukaisesti.

Tietojarjestelman omistajan tehtdvana on:
- vastata henkilorekisteri- jatietojarjestelméselosteista
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- vastatatietojarjestelman ja sen tietojen suojauksesta, kayttdoikeuksista seka varmuus- ja
suojakopioinnista

- toimeenpanna tietojarjestelmaansa liittyvét turvallisuustoimenpiteet ja kehittéa niita

- seuratatietoturvallisuuttatietojarjestelmassa ja

- raportoida tietoturvallisuudesta ja siihen kohdistuvista héirioista

Sovelluksen tai palvelun vastuuhenkilon/paakayttéjan tehtavana on:
- yll&pitda henkilorekisteri- jatietojérjestelméselosteet ja pitéé ne rekisterissi olevien saa-
tavilla
- yll&pit&a turvallisuusmenettelyt tietojarjestelméssa
- Seurata jarjestelméan toimintaa tietoturvallisuuden kannalta
- varautua poikkeaviin tapahtumiin ja niiden vaatimiin vastatoimenpiteisiin ja
- raportoida turvallisuutta vaarantavista tapahtumista ja hairidista.

Ykskoiden atk-yhdyshenkil6iden jatietoturvavastaavien tehtavana on:
- yll&pit&a ja valvoa vastuullaan olevien jarjestelmien tietoturvallisuutta yliopiston tietotur-
vallisuuden yleisohjeistuksen mukaisesti ja
- raportoida tietoturvallisuudesta ja siihen vaikuttavista tekijoista

L oppukéayttgjien tehtavana on:
- tuntea tietoturvallisuudesta annetut ohjeet ja noudattaa niité
- osallistua heille suunnattuun tietoturvakoulutukseen seka
- raportoida havaitsemistaan ongelmista, uhkista ja ohjeiden vastaisista menettelyista.

Konsulttien ja palveluyritysten tehtavana on:
- noudattaa hyvéaa tietojenkasittely- ja tietoturvallisuustapaa

- yll&pit&4 ja valvoa yliopistoon liittyvassa toiminnassaan valtionhallinnon tietoturvallisuu-
den yleisohjeistuksen mukaista ja ohjeistettua tietoturvallisuutta seka

- raportoida tietoturvallisuudesta ja siihen vaikuttavista tekijoista.

Tietoturvallisuusvastuita on myds muilla keskeisilla henkiloryhmilla kuten

- hankintoja hoitavilla henkil6illa

- henkilorekisterien hoitgjilla ja

- sopimus- ja kiinteistéhallinnon henkil6ill&a
Y liopistossa suoritetaan Valtiontalouden tarkastusviraston sekd omien sisaisten tarkastgjien
toimesta sisdista tarkastusta mm. tietojenkasittelyn, hallinnon jérjestelmien ja yliopiston ko-
konaistietoturvallisuuden osalta.

]



