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TIETOJARJESTELMIEN YLLAPITOSAANNOT
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1 Johdanto

1.1 Maaritelmat

Yllgpidolla tarkoitetaan néissa séAnndissa

- tietojarjestelmien pitéamista toimintakuntoisina ja tietoturvallisina

- tarpedlliseksi havaittujen muutosten tai korjausten tekemista tietojarjestelmiin,

- tietojarjestelmien toiminnan ja kayton seurantaa ja tilastointia
Tietojarjestelmélla tai jarjestelmalld tarkoitetaan néissi saanndissa

- yksittaista atk-laitettatai -laitteistoatai niiden muodostamaa kokonaisuutta,

- yliopiston tietoliikenneverkkoa,

- ylla olevissa toimivia ohjelmistoja ja palveluita seka

- niissé olevaa tietosisaltoa
Yll&pitdjalla tarkoitetaan kaikkia yliopiston tietojérjestel mien atk-teknisesta yllgpidosta vas-
taavia henkildita seka muita yliopiston atk-tukihenkilGitd, jotka ndiden kanssa vastaavat jér-
jestelmien yll&pitoon liittyvista toimista sek kayttgjien tuesta ja ohjauksesta. Laajasti ymmar-
rettyna yllapitg dla tarkoitetaan jokaista henkil 64, jolla on padkayttdan oikeuksia jérjestel-
maan.
Y liopiston yksikoll& tarkoitetaan yliopiston laitosta, osastoatai muuta toiminnallista vastuu-
aluetta.
Y liopiston tietojérjestelman vastuullinen omistaja on se yliopiston yksikko, jonkatoimintaa ja
tietojenkasittel ya varten jérjestelma on hankittu ja joka méérittelee jarjestel mén kayttoon oi-
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keutetut. Ohjelmien, www-sivujen yms. aineiston omistajana voi olla myds aineiston tekija eli
Y liopiston tietojérjestelman hallinnoijan tehtdvana on teknisesti huolehtia tietojarjestelmasta.

Tietojarjestelman omistaja on myods sen hallinnoija, dlei hallinnointivastuuta ole sopimuksel-
lasiirretty yliopiston toiselle yksikdlle tai ulkopuoliselle palveluntarjoajalle.

1.2 Yllapitg an valtuudet

Y lIgpitgjalla on tietojérjestelmien toiminnallisuuden takaamiseksi kattavat oikeudet tutkia jar-
jestelmien tilaa sekd tarvittaessa myds puuttua j&rjestelmien toimintaan, yksittéisen kayttgan
tietojérjestelmien kayttoon seka hanen tietojérjestelmissa oleviin aineistoihinsa
Tietoturvaloukkausten torjumiseksi jatietoturvaan kohdistuvien hairididen poistamiseksi yl-
[gpitgjalla on oikeus ryhtya valttaméttomiin toimiin tietoturvan varmistamiseksi.

Jotta yll@pitdjan erioikeudet eivét olisi ristiriidassa jérjestelman kayttgjien oikeusturvan kans-
sa, yllapitdjan erioikeuksien kayttoa saadellaan ohjeilla ja maarayksilla, jotka perustuvat ensi-
sijaisesti Suomen lainsgadantoon’ ja lissksi yliopiston tietojérjestelmien kayton saantoihin ja
yliopiston tietoturvaperiaatteisiin. Y |18pit&j 84 koskevat tietoturvaperiaatteet on kirjattu yli-
opiston Tietoturvapolitiikassa, Sahkopogtin kasittel ysdannoissg, Tietotekniikkarikkomusten
seuraamuska8ytannoss, ndissa Y l1gpitosdannoissa seké L okitietojen kasittel ysdannoissa
Nama sédnnot sitovat yliopiston kaikkia yllapitdjid, myos opiskelijaa, jos han yll&pitéa yli-
opiston verkkoon kytkettya tietojarjestelmaa.

Nama sédnnot ja muita ohjeita yliopiston tietojarjestelmien kaytostéa ovat saatavilla yliopiston
www-palvelimelta [http://www.yliopisto.fi/... seké tietohallinnon/atk-osaston/atk-

2 Vasuut

Y ksikén on dokumentoitava omistamansa tietojarjestelmét tai jarjestelmékokonaisuudet, tar-
keysluokiteltava ne sek& nimettava niiden hallinnoijat ja yllapitgjé. Omistagja vastaa mahdol-
listen tietojérjestelmésel osteiden olemassaolosta ja saatavuudesta. 2.

Tietojarjestelmén omistgja ja viime k&dessa yksikon esimies vastaa siitd, etta jarjestelméssa
noudatetaan lakia, hyvaa yll&pitotapaa seka yliopiston voimassaolevia séanttja ja politiikkoja.
Omigtgjalla on aina lopullinen vastuu jarjestelmén yll8pidosta. Tietojarjestelman hallinnoija
vastaa jarjestelmien hyvan yll&pitotavan mukaisesta teknisesta yllgpidosta. Jokaisella jérjes-
telmalla on oltava nimetyt yll&pitgét. Yll&pitotehtavéat jaestaan mahdollisuuksien mukaan use-
ale henkil6lle, joillaon eri kéyttovaltuudet. Myo6s yll&pitgjien toimenpiteista kerdtéén tarvit-
tavaa lokitietoa

tojen sisallostd, vaan kayttgja itse vastaa aineistojensa laillisuudesta ja suojaa ne yliopiston
antamien ohjeiden mukaisesti. Jarjestelmén hallinnoijalla on kuitenkin laissa sd&detty oikeus

tietoturvauhkia tal lainvastaisuuksia (ks. Tietotekniikkarikkomusten seuraamuskaytanto).

Jos yllapitgjan epéillaéan tai havaitaan vaarink&yttaneen erioikeuksiaan, otetaan yhteytta yksi-
kon esimieheen, joka tekee padtoksen| tietoturvapaallikon / tietohallintojohtajan / tietoturvar

vastaavan| kanssa jatko- ja suojatoimenpiteista Tietotekniikkarikkomusten seuraamuskaytan-
nonmukaisesti.

! Keskeismmit lait Liittessa 1
2 Asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhal lintatavasta, JulkA 1030/1999 88§

VM 7/01/2000, Julkisuuslain mukaisen tietojérjestel mése osteen laadintasuositus, VAHTI-ohjeissa
http://mww.vm.vahti/


http://www.vm.vahti/
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3 Toimintaperiaatteet

3.1 Hyvayllapitotapa

Tietojarjestelmid on yllapidettava hyvan yllapitotavan mukaisesti. Tietojérjestelmien hyvayl-
|dpitotapa tarkoittaa suunnitelmallista, vastuuntuntoista ja ammattitaitoista yllapitoa, jossa
otetaan huomioon julkisuuslaissa ja -asetuksessa sédetty hyva tiedonhallintatapa’.

3.2 Yksityisyyden suojan kunnioittaminen

Y liopiston tietojarjestelmien hallinnoinnissa otetaan huomioon kayttgjien ja heidan viestint&
kumppaniensa oikeus yksityisyyteen ja viestintasal aisuuteen. Y liopistolla on kuitenkin ndma
perusoikeudet huomioon ottaen oikeus maaréta itse omistamiensa tietojérjestelmien tietosisal-
|6sta ja kayttotarkoituksesta. Tama koskee myds yliopiston omistaman tietoliikenneverkon
liikennettd. Kayttotarkoituksesta on sdadelty tarkemmin yliopiston Tietojérjestelmien kayton
sdanndissa ta jarjestelmakohtaisi ssa séannoissa.

Kayttgjan pyytaessa yllapitgj 84 kasittelemadn séhkopostiaan tai muita tiedostojaan yll&pitgan
tulee varmistua kayttgan henkilollisyydestd asianmukaisella tavalla, esim. kelvollisen henki-
[6llisyystodistuksen kautta, ellei han tunne kayttdjaa.

Kun yll&pitgdlla on tarve ottaa yhteytta kayttg&an, voidaan se tehda joko hallinnon tietojér-
jestelmista 16ytyvaan puhelinnumeroon tai sdhkdpogtilla. Jos on kuitenkin syyta epéilla kayt-

tajatunnuksen olevan vaérissa kasissa, el sdhkopostia tule kayttaa.

3.3 Vaitiolovevollisuus

Y llgpitgjalla on vaitiolovelvollisuus ja hyvaksikayttokielto tydtehtavia hoitaessaan tietoonsa
Ssaamistaan tyotehtaviin liittyméttomisté asioista seka niiden olemassaolosta. Tyotehtaviin liit-
tyvisté ei-julkisista asioista saa keskustella vain sellaisten henkilGiden tai viranomaisten kans-
s, joita sitoo sama vaitiolovelvollisuus, ja joiden tyotehtéviin kasiteltdva asia liittyy.

Y ll&pitéj8a sitoo erityisesti rikoslain 40 luvun 5 8. Sen mukaan yll&pit&ja el saa oikeudetto-
masti paljastaa tai hyddyntéé palvelusuhteensa aikana tai sen paétyttya tehtévansi tai aseman-
savuoksi tietoonsa saamiaan salassa pidettavia tai muita sellaisia asioita, joita el saa lain mu-
kaan paljastaa kuten kayttgjien yksityisasioita.

Y l18pitgja tekee salassapitositoumuksen (Liite 2).

4 Toimintak&ytannot

4.1

| dentiteetit, salasanat

jatatiedustella

Mikali ongelman selvitys edel lyttéa kayttgjan identiteetin hetkellista kayttog, tulee joko kayt-
tgan olla itse paikalla antamassa salasana autentikointipalvelulle tai yllgpitdjan on otettava
kayttgan identiteetti kayttoonsa yllgpitgjan erioikeuksien avulla. JAlkimmaisesta on ilmoitet-
tava kayttgjadle niin pian kuin se on mahdollista. |dentiteettid ei saa kayttda kauemmin kuin
ongelman ratkaisemiseksi on valttamatonta

Y l18pitgjan on ndissa tilanteissa varmistauduttava kayttgan henkilollisyydestéa asianmukaisel -
latavalla

toohjeiden vastaiseen menettelyyn, on yll&pitdalla oikeus rajoittaa kayttooikeudet selvittely-
menettelyn gjaksi.

3 Laki julkisuudesta viranomaisen toiminnassa, JulkL 621/1999, 188 seka JulkA 1-48§
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Todetun vaérinkdyton seuraamukset kasitelldan Tietotekniikkarikkomusten seuraamuskaytan-
non mukaisesti.

4.3 Sahkopostin kasittely

Henkilokohtaisen kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on Suomen pe-
rustuslain mukaan loukkaamaton, ellei laissa toisin sdadetd. Sahkoposti on rinnastettavissa
kirjeeseen. Sahkoposti on luottamuksellinen, ellei sité ole tarkoitettu yleisesti vastaanotetta
vaksi.
Sahkopostin normaalit késittelyperiaatteet séddellddn Sahkdpostin kasittelysaanntissa. Naissa
Tietojarjestelmien yll&pitosdanndissa sdadel |éan erikoistilanteista, joissa yll&pitdjan on puutut-
tava postin kulkuun jarjestelman palvelutason tai turvallisuuden takaamiseksi.
Y Igpitdja voi joutua avaamaan kayttgjien sihkopostia sisdltavia tiedostoja seuraavissa tilan-
teissa

- Kéyttgjan pyytaessa sita yllapitgjalta. Pyyntod voidaan esittaa esim. tilanteessa, jossa sah-

- Kéyttgjan postilaatikon aiheuttaessa hairittilanteita esimerkiksi suuren koon tai vaurioi-
tuneen rakenteen vuoksi.
- Suuren kokonsa takia postinkulkua haittaava postilaatikko tulee ensisijaisesti Siirtéa
avaamattomana muualle. Kayttgjélle on ilmoitettava, missa postilaatikko sijaitsee, mik&
li postijérjestelma el automaattisesti 10yda sita uudesta sijaintipaikasta. Jos postilaatik-

on kayttgjan kanssa sovittava toimenpiteista viestien luovuttamiseksi kayttgalle. Siirre-
tyn postilaatikon saa pakata véhemman tilaa vievaan muotoon, mikali kéayttgjalle anne-
taan tarkat ohjeet kuinka postiviesteihin paésee jélleen kasiksi. Suuri postilaatikko voi-
daan erityisessa poikkeustilanteessa myds tuhota, elei sille kohtuudella voida tehda
muuta. Paétoksen tekee jarjestelmaa hallinnoivan yksikon [yll&pitoryhman esimies].

- Y [I&pitdj& saa korjata rakenteel lisesti rikkinaisen postilaatikon kysyméatta kayttgalta
erikseen lupaa. Y ll&pitdjdlla ei ole kuitenkaan lupaa lukea vain vastaanottgjalle tarkoi-
tettuatekgisisaltoa Tassa, kuten kaikissa muissakin tilanteissa, yllapitdj&a sitoo vai-
tiolovelvollisuus.

- Pogtilaatikkoon kohdistuvista ei-automaattisista toimenpiteisté ilmoitetaan kayttgalle
viipymétta

- Kun postijérjestelma el kykene toimittamaan sité eteenpain puutteellisen tal vaurioituneen
rakenteen vuoksi. Talloin yll&pitdjalla on lupatutkia ja korjata viestin teknisid ohjaustie-
toja, mutta yll&pitgan tulee mahdollisuuksien mukaan olla tutustumatta viestin vastaanot-
tgalle tarkoitettuun tekstisisaltoon.

Y l18pitgjalla on myos oikeus poistaa valitettavana olevan séhkdpostin jonosta pogtijarjestel-
man toiminnan vaarantavat seka ilmeisen tarpeettomat teknisesta virheesta aiheutuneet viestit.

4.4 Muiden tiedostojen kasittely
Yllapitgalla e ole yleista oikeutta lukea tai muuten kasitella kayttdjien omistuksessa olevien
tiedostojen sisdltoa.
Y l18pitgjalla on kuitenkin oikeus késitella tiedostoja esimerkiksi seuraavissa tilanteissa:

- Kun kayttgja on antanut siithen luvan ongelmatilanteen selvittamiseksi.

- Erityisesta kirjallisesta pyynnosta (esim. mikali yliopiston tehtavien hoito on vaarassa
vaikeutua poissaolon vuoksi, voidaan poissaolevan tyontekijan/opiskelijan omistuksessa
olevia, muilta suojattuja tiedostoja joutua kasittelemaan. Y ksikon esimies, tai vastaava,
voi maaréata ylldpitgan antamaan nimetylle henkildlle kayttboikeuden tarvittaviin tiedos-
toihin).



Y liopistojen U-CIRT-tyoryhméa/ 17.1.2005 LUONNOS 5(8)

tajarjestelman toiminnalle, turvallisuudelle tai muiden kayttgjien tietosuojalle. Taloin yl-

[gpitgja voi tarkistaa ohjelmatiedostojen sisallon jatarvittaessa estda niiden toiminnan.

omistuksessa on tiedostoja tai ohjelmia, jotka aiheuttavat vaaraatai uhkaa yliopiston toi-

mintakyvylle tai turvallisuudelle.

- Mikéli yll&pitgja epéilee tunnuksen olevan vaarissi kasissa, on yllapitgalla oikeus tila-
paisesti sulkea tunnus, ja muutoin toimitaan Tietoturvapoikkeamiin reagoimisen]seka
Tietotekniikkarikkomusten seuraamuskaytannon mukaisesti. Y leisperiaatteena on, etté
kayttgdan pyritéan saamaan yhteys ennen toimenpiteitd, mutta suojaus- ja korjaustoi-
menpiteet voidaan joutua tekemdan valittomasti ennen yhteydenottoa.

rikkomusten seuraamuskéytannon seka Tietoturvapoikkeamiin reagoimisen mukaisesti.

- Yllgpidollaon oikeus estéa sellaisten www-sivujen ndkyminen, jotka ovat lain, yliopiston
[www-politiikan] tai Tietojéarjestelmien kayton sééntdjen vastaisia

- Kun tiedostojen suojaus sen muutenkin sallii.

Edella mainitun liséksi yll&apitgjalla on aina oikeus:

- lukea ja muuttaa kayttgjien kotihakemistoissa sijaitsevia alustustiedostoja, postinohjaus-
tal lgjittelutiedostoja seka muita jarjestelman toimintaan vaikuttavia tiedostoja, mikali
niiden havaitaan uhkaavan jarjestelman toimintaa, turvallisuuttata kayttgjien tietosuojaa.
Jos mahdollista muutosta e pystyté tekemaan ilman, etté kayttgjan itse tekeméat muutok-
set havidvét, kayttg an tekema vanha versio siirretéan toiselle nimelle, jakayttgéalle il-
moitetaan muutoksesta.

- tutkia, ettel yhteisilla levyalueilla ole laittomiatai jarjestelmén toimintaa, turvallisuutta
tal kayttgjien tietosuojaa uhkaavia tiedostoja. Tallaisia ovat esimerkiksi haittaohjelmat,
tekijanoikeuksia loukkaavat tallenteet tai rikoslaissa lainvastaisiksi nimetyt aineistot.

- tuhota valiaikaistallennuk seen tarkoitetuilta levyalueilta kdsin tai automaattisesti tiedosto-
jaennalta maariteltyjen periaatteiden mukaisesti. Poistamisperiaatteet tulee ollakayttgien

nahtavissa, mutta periaatteiden mukaisista poistoista el tarvitse ilmoittaa kayttgélle.

4.5 Hakemistojen jatiedostolistausten seuranta

Y ll8pitga el voi normaalissa ylldpidossa kokonaan vélttaa kayttgien omistamien hakemisto-
jen tiedostolistausten ottamista ja nakemistd. Hakemistorakenteiden, tiedostojen nimien, muu-
tospdivamaarien, koon ja suojaustason seka muiden tiedostoa koskevien tietojen kasittely on
osa normaalia yll&pitoa, joka tehddan hyvaa yll&pitotapaa noudattaen.

Mikdli havaitaan, etté jonkin tiedoston tai hakemiston suojaukset ovat sen luonteeseen ndhden
liian heikot, yll&pitgjalla on oikeus muuttaa suojaus tarpeelliselle tasolle.

Y l18pitg aa koske vaitiolovelvollisuus. Y ll&pitotehtévien hoidossa pyritéan siihen, ettel tiedos-
tojen yms. nimi& nayteté tarpeettomasti. Esimerkiksi kun tarvitaan tiedostolistauksia ongelma-
tapausten kasittelyssa, tulostetaan " private” kayttgjien niiden tiedostonimien kohdalle, jotka
eivét liity késittelyssa olevaan asiaan.

4.6 Ohjelmien ja prosessien seuranta
Y l18pitga méérittelee jarjestelmén hallinnoijan kanssa, mitka ohjelmistot ovat j&rjestelmassa
kaytettavissd. Ohjelmia voidaan kieltéa tai poistaa kaytostd, mikali niiden kaytto ei ole yli-
opiston toiminnan kannalta tarpeellista ja ne ovat uhka palvelutasolle tai turvallisuudelle. Pé&
toksen tekee jarjestelmaé hallinnoivan yksikon [yll 8pitoryhman esimies).
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Y l18pitd) & seuraa tietojarjestel missa gjettavia ohjelmia osana normaalia yll&pitoa.
Y l18pitdja saa muuttaa suorituksessa olevan prosessin suoritusprioriteettia, mikali se kuluttaa
jarjestelmén resursseja kohtuuttomasti.
Y l1gpitdja saa paéttaa prosessin suorituksen, mikali
- prosessin toiminta on selvasti hairiintynyt,
- prosessi haittaa muun jérjestelman toimintaa ylimaaraisella kuormituksella, eikd ole yli-
opiston toiminnan kannalta perusteltu, tai
- prosessi liittyy ohjelmistoon, jonka kaytto on yll&pitgan antamien ohjeiden ja maéraysten

vastainen. Talloin kayttgjalle ilmoitetaan prosessin pdattamisesta ja ko. médrayksista.

4.7 Tietoliikenneverkon seuranta

Y liopiston tietoliikenneverkon yll&pitda seuraa mm. verkonkuunteluohjelmilla ja lokitietojen
perusteella yliopistoverkon ja ulkoyhteyksien liikennetta voidakseen taata kohtuullisen palve-
lutason ja turvallisuuden sek& huolehtia ulkoyhteyden kustannustehokkaasta kaytosta
Liikennetta seurattaessa el tarkkailla siirrettdvan tiedon siséltod, vaan litkenteen madraé jalii-
kenndintitapoja. Kohde- ja l8hdekoneiden seuranta on tilastollista eik& kohdistu yksittéiseen
kayttgaan. Liikennettd voidaan kuitenkin seurata tarkemmin myds yksittaisen jarjestelman
osalta, kun selvitetéan litkennointiin liittyvia poikkeamia, esimerkiksi erityisen suuren kuor-
mituksen aiheuttamista.
Tietoliikenneverkon yll&pitdj& voi ottaa yhteytta suuren lilkennemééran tai muun poikkeaman
aiheuttaneen koneen vastuuhenkil66n mahdollisen hairio- tai vaarinkaytostilanteen selvittami-
seksi.
Tietoliikenneverkon yllapitgjall1& on lupa estéa tietoliikenneyhteydet tai tietyn palvelun kaytto
koneeseen tai verkon osaan,

- joka aiheuttaa verkkoliikenteen palvelutasoa tai turvallisuutta uhkaavaa liitkennettd,

- jos on perusteltua syyta epaill&, etté kone tai koneita on vaarissi kasissa tal haittaohjel-

man saastuttama,
- jossarikotaan Tietojarjestelmien kayton saantoja tai
- joka e ole erityisesti tietoturvallisuuden suhteen asianmukaisesti yll&pidetty.

Kaikissa tapauksissa koneen tai verkon osan vastuulliseen yll8pitgjéén on otettava viipymétta
yhteytta liikenteen estamisen jalkeen.

4.8 Lokitietojen kasittely

Y liopiston tietojérjestelmét talentavat lokitietoja jarjestelmén toiminnan dokumentoimiseks,
mahdollisten héirio- tai vaérinkayttotilanteiden selvittamiseksi seka laskutustiedon kerdémi-
seksi. Yliopistossa lokitietoja kaytetddn normaalisti vain vaitiolovelvollisten yllgpitgjien tek-
nisluontoisiin tehtaviin ja laskutuksen mahdollistamiseksi. Lokitietojen késittelyn periaatteet
sddnnel|&8n tarkemmin Lokitietojen kasittelysédnndissa. Lokitiedot voivat muodostaa henki-
|Orekisterin, josta séadetdan henkilttietolaissa (HetiL 523/1999), tai sisédltaa tunnistamistietoja,
joista s8adet&dn sahkdisen viestinnan tietosuojalaissa ( SVTSL 516/2004).

49 Tietojen sailytys
Tietojarjestelmépal velujen tarjoajan tulee osana ylldpitoa huolehtia jarjestel miensa varmuus-
kopioinnista. Varmuuskopioita tulee ottaa levyrikkojen varalta tarpeeks usein. Kopioitatulisi
ottaa ainakin muuttuneista tiedostoista paivittain.
Varmuuskopiot tulee sailyttéa asianmukaisesti ja yllapitgan on huolehdittava varmuuskopioi-
den lukukelpoisuudesta. Varmuuskopioilla oleviatietoja tulee késitella samoilla periaatteilla
kuin vastaavia tietojarjestelmissa olevia tietoja. Varmuuskopioiden tuhoamisen tulee tapahtua
siten, ettd niiden sisaltamien tietojen luottamuksellisuus e vaarannu.
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5 Naiden sdantjen valvonta
Naiden séanttjen valvonnasta vastaavat yliopiston [atk-keskus | seka muiden
mahdollisten yliopiston yksikdiden tietojarjestelmien omistgja. Saantorik-
komusten kasittely tapahtuu Tietotekniikkarikkomusten seuraamuskaytan-
non mukaisesti. S&antoja paivitetaan tarvittaessata yliopistojen yhteisen
séantdsuosituksen muuttuessa. Paivitystarvetta seuraa [tietoturvapad likko.]

Liite 1: Ohjaava lainsaadanto

Kaikessa yll8pidossa noudatetaan Suomen lakia. Y1l18pitoa ohjaavia lakeja ovat:

- Perustuslaki (731/1999), yksityisel&man suojaa sekd sananvapautta ja julkisuutta koske-
vat sB8dokset,

- Henkil6tietolaki (523/1999),
- Laki viranomaisen toiminnan julkisuudesta (621/1999),
- Asetus julkisuudesta viranomaistoiminnassa ja hyvasté tiedonhallintatavasta (1030/1999),
- Séhkoisen viestinnan tietosuojalaki (516/2004),
- Laki yksityisyyden suojasta tydelamassa (759/2004),
- Laki yhteistoiminnasta valtion virastoissa ja laitoksissa annetun lain (651/1988) muutta-
misesta (479/2001),
- Laki tietoyhteiskuntapalveluiden tarjoamisesta (458/2002),
- Rikoslaki (39/1889),
- Pakkokeinolaki (450/1987).sekéa
edellisten perusteella annetut asetukset, muut sdadokset ja méaraykset.
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Liite 2: Salassapitositoumus

[YLIOPISTO]

SALASSAPITOSITOUMUS

Sitoudun siihen, etté en [yliopiston] palveluksessa ollessani tai muuten yliopistossata sen
toimeksiannosta toimiessani, paljasta sivulliselle asiakirjojen salassa pidettavaa sisaltoa enké
muutakaan tietoon saamaani seikkaa, josta laillatai asetuksella on séédetty vaitiolo- tai salas-
sapitovelvollisuus.

Sitoudun siihen, ettd en kéyta vaarin tehtavieni vuoks saamiani ei-julkisia ja salassa pidetta
viatietojajaenkajata niita sivullisten nahtéville tai muuten helposti saataville.

Vaitiolo- ja salassapitovelvollisuus on voimassa myds palvelus- tal toimeksiantosuhteen paa
tyttya

Salassapidon piiriin kuuluviatietoja ovat esimerkiksi useat henkilGtiedot jaturvallisuusjarjes-
telyihin liittyvét tiedot seka yhteistyokumppaneiden liike- ja ammattisalaisuudet. Sivullisia
ovat my0s ne [yliopistossa] tai sen yhteistyokumppaneilla tydskentelevét henkilot, jotkaeivét
heille méaréttyjen tai sovittujen tehtévien perusteella tarvitse asiaa tietoonsa.

Palvelus- tai toimeksiantosuhteen paéttyessa luovutan hallussani olevat [yliopistoa] tai sen yh-
teistydtahoja koskevat ei-julkistatal salassa pidettavaatietoa sisdltavét asiakirjat jatietovali-
neet seka niiden mahdolliset kopiot [yliopistoll€].

Olen perehtynyt minulle esitettyihin, voimassaoleviin laissa sé&dettyihin vaitiolovelvollisuus-
ja hyvéksikayttokieltosaannoksiin, yliopiston Tietoturvapolitiikkaan ja Tietojarjestelmien yl-
[gpitosdantOihin seka Lokitietojen kasittelysdantoihin. Sitoudun noudattamaan kulloinkin
voimassa olevia ohjeita tai maarayksia[, jotkaloytyvat MISTA]. Niiden rikkominen saattaa
eréissa tapauksissa muodostaa rikokseksi katsottavan teon.

Paivays

Allekirjoitus ja nimen selvennys

Jakelu kirjaamo, henkil6



