SANKTIONSSKALA, personal

Forseelse = forbiseende, bristande vaksamhet, férbiseende, misstag, fel (SAOL)

HANDLINGENS AVSIKTLIGHETSGRAD = Ovetskap Nonchalans Avsikt att bega brott
Okunnighet Grov vardsloshet (skadegorelse, olovlig anvéndning
Vardsloshet Likgiltighet , Spionage, sekretessbrott,
Misstag Skrytsamhet missbruk av tjanstestalining m.m.)
Oavsiktlighet Avsiktlighet Avsikt att dra nytta
Upprepning

A FORSEELSENS ALLVARLIGHETSGRAD

Allvarlig forseelse (forseelse eller brott som ar

straffbart enligt lag), t.ex:

* Knackning, intrang Brottsanmalan évervags Brottsanmalan Brottsanmalan

* Olaglig behandling av material underlydande strafflagen
(pornografi, vald, rasism, m.m.)

* Olaglig spridning av material underlydande lagen om
upphovsréatt

* Avsiktlig obehorig portskanning

* Avsiktlig spridning av virus

* Overbelastningsattack (DoS-attack)

Anmarkning / Skriftlig varning

Skriftlig varning / Uppsagning /
Upphavande av tjansteforhallande

Upphavande av tjansteforhallande

Forseelse (allvarligt missbruk eller aventyrande av
sékerheten), t.ex:

* Olovlig kopiering av program och spel

* Installation av olovliga program

* Knackning-/olovligt innehav av administratdrsverktyg
* Olovligt uppséattande av servicefunktion

* Overlatande av anvandarnamn &t annan

* Aventyrande av datas konfidentialitet

Anmarkning / Skriftlig varning

Skriftlig varning / Uppsagning /
Upphavande av tjansteforhallande

Brottsanmalan

Uppségning /
Upphéavande av tjansteforhallande

Lindrig forseelse (missbruk), t.ex:

* Forsummelse av den personliga datasakerheten

* Osakligt beteende

* Orsakande av forfang for systemet eller for andra
anvandare

* Sléseri med resurser

* Forsummelse av virusskyddet eller
datasékerhetsuppdateringar

* Olovlig kommersiell, politisk [eller religios] verksamhet

* Brott mot regler for passerkontroll

Anmarkning

Anmarkning / Skriftlig varning

Brottsanmalan évervags
Skriftlig varning / Uppsagning /

Upphéavande av tjansteforhallande

A FORSEELSENS ALLVARLIGHETSGRAD

Anvandningsrattigheterna till enskilda system upphévs for viss tid eller permanent efter att missbruk givit upphov till fértroendebrist
Utdver ovannamnda sanktioner kan skadestandsersattning uppsta

31.12.2003



SANKTIONSSKALA, examensstuderande

Forseelse = forbiseende, bristande vaksamhet, férbiseende, misstag, fel (SAOL)

HANDLINGENS AVSIKTLIGHETSGRAD = Ovetskap Nonchalans Avsikt att bega brott
Okunnighet Grov vardsloshet (skadegorelse, olovlig anvéndning
Vardsloshet Likgiltighet , Spionage, sekretessbrott,
Misstag Skrytsamhet missbruk av tjanstestalining m.m.)
Oavsiktlighet Avsiktlighet Avsikt att dra nytta
Upprepning

A FORSEELSENS ALLVARLIGHETSGRAD

Allvarlig forseelse (forseelse eller brott som ar
straffbart enligt lag), t.ex:

* Knackning, intrang

* Olaglig behandling av material underlydande strafflagen
(pornografi, vald, rasism, m.m.)

* Olaglig spridning av material underlydande lagen om
upphovsréatt

* Avsiktlig obehorig portskanning

* Avsiktlig spridning av virus

* Overbelastningsattack (DoS-attack)

Brottsanmalan évervags

Majlig skriftlig varning

Anmarkning / Begransning av
anvandningsratten 1v - 3 man

Brottsanmalan dvervags

Avstangning fran studierna for viss
tid

Begransning av anvandningsratten
3 -6 man

Brottsanmalan

Avstangning fran studierna for viss
tid

Begransning av anvandningsratten
éver 6 man

Forseelse (allvarligt missbruk eller aventyrande av
sékerheten), t.ex:

* Olovlig kopiering av program och spel

* Installation av olovliga program

* Knackning-/olovligt innehav av administratdrsverktyg
* Olovligt uppséattande av servicefunktion

* Overlatande av anvandarnamn &t annan

* Aventyrande av datas konfidentialitet

Anmarkning / Begransning av
anvandningsréatten 1v - 2man

Skriftlig varning

Begréansning av anvandningsratten
1-3mén

Brottsanmalan évervags

Avstangning fran studierna for viss
tid

Begransning av anvandningsratten
3 -6 man

Lindrig forseelse (missbruk), t.ex:

* Forsummelse av den personliga datasakerheten

* Osakligt beteende

* Orsakande av forfang for systemet eller for andra
anvandare

* Sloseri med resurser

* Férsummelse av virusskyddet eller
datasakerhetsuppdateringar

* Olovlig kommersiell, politisk [eller religits] verksamhet

* Brott mot regler for passerkontroll

Anmarkning / Begransning av

anvandningsratten 1v-1man

Begrénsning av anvandningsratten
1v-2man

Brottsanmalan évervags

Begransning av anvandningsratten
1-3man

A FORSEELSENS ALLVARLIGHETSGRAD

Utdver ovannamnda sanktioner kan skadestandsersattning uppsta

31.12.2003



SANKTIONSSKALA, 6vriga

Forseelse = forbiseende, bristande vaksamhet, férbiseende, misstag, fel (SAOL)

HANDLINGENS AVSIKTLIGHETSGRAD = Ovetskap Nonchalans Avsikt att bega brott
Okunnighet Grov vardsloshet (skadegorelse, olovlig anvéndning
Vardsloshet Likgiltighet , Spionage, sekretessbrott,
Misstag Skrytsamhet missbruk av tjanstestalining m.m.)
Oavsiktlighet Avsiktlighet Avsikt att dra nytta
Upprepning

A FORSEELSENS ALLVARLIGHETSGRAD

Allvarlig forseelse (forseelse eller brott som ar

straffbart enligt lag), t.ex:

* Knackning, intrang Brottsanmalan évervags Brottsanmalan Brottsanmalan

* Olaglig behandling av material underlydande strafflagen
(pornografi, vald, rasism, m.m.)

* Olaglig spridning av material underlydande lagen om
upphovsréatt

* Avsiktlig obehorig portskanning

* Avsiktlig spridning av virus

* Overbelastningsattack (DoS-attack)

Anmarkning / Begransning av
anvandningsratten 1v-3man (stud.)
/ Indragning av anvandningsratten

Indragning av anvandningsratten

Indragning av anvandningsratten

Forseelse (allvarligt missbruk eller aventyrande av
sékerheten), t.ex:

* Olovlig kopiering av program och spel

* Installation av olovliga program

* Knackning-/olovligt innehav av administratdrsverktyg
* Olovligt uppséattande av servicefunktion

* Overlatande av anvandarnamn &t annan

* Aventyrande av datas konfidentialitet

Anmarkning / Begransning av
anvandningsratten 1v-2man (stud.)

Indragning av anvandningsratten

Brottsanmalan

Indragning av anvandningsratten

Lindrig forseelse (missbruk), t.ex:

* Forsummelse av den personliga datasakerheten

* Osakligt beteende

* Orsakande av forfang for systemet eller for andra
anvandare

* Sloseri med resurser

* Férsummelse av virusskyddet eller
datasakerhetsuppdateringar

* Olovlig kommersiell, politisk [eller religits] verksamhet

* Brott mot regler for passerkontroll

Anmarkning / Begransning av

anvandningsréatten 1v-1man (stud.)

Anmarkning / Begransning av
anvandningsratten 1v-2man (stud.)
Indragning av anvandningsratten

Brottsanmalan évervags

Indragning av anvandningsratten

A FORSEELSENS ALLVARLIGHETSGRAD

Anvandningsrattigheterna till enskilda system upphavs for viss tid eller permanent efter att missbruk givit upphov till fértroendebrist
Utover ovannamnda sanktioner kan skadestandsersattning uppsta

31.12.2003
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