
31.12.2003

SANKTIONSSKALA, personal
Förseelse = förbiseende, bristande vaksamhet, förbiseende, misstag, fel (SAOL)

 HANDLINGENS AVSIKTLIGHETSGRAD   Ovetskap Nonchalans Avsikt att begå brott
Okunnighet Grov vårdslöshet (skadegörelse, olovlig användning
Vårdslöshet Likgiltighet , spionage, sekretessbrott,
Misstag Skrytsamhet missbruk av tjänsteställning m.m.)
Oavsiktlighet Avsiktlighet Avsikt att dra nytta

Upprepning
▲  FÖRSEELSENS ALLVARLIGHETSGRAD
Allvarlig förseelse (förseelse eller brott som är 
straffbart enligt lag), t.ex:
* Knäckning, intrång Brottsanmälan övervägs Brottsanmälan Brottsanmälan
* Olaglig behandling av material underlydande strafflagen   
(pornografi, våld, rasism, m.m.)
* Olaglig spridning av material underlydande lagen om  
upphovsrätt

Anmärkning / Skriftlig varning Skriftlig varning / Uppsägning / 
Upphävande av tjänsteförhållande

Upphävande av tjänsteförhållande

* Avsiktlig obehörig portskanning
* Avsiktlig spridning av virus
* Överbelastningsattack (DoS-attack)

Förseelse (allvarligt missbruk eller äventyrande av 
säkerheten), t.ex:
* Olovlig kopiering av program och spel Brottsanmälan
* Installation av olovliga program
* Knäckning-/olovligt innehav av administratörsverktyg Anmärkning / Skriftlig varning Skriftlig varning / Uppsägning / Uppsägning / 
* Olovligt uppsättande av servicefunktion Upphävande av tjänsteförhållande Upphävande av tjänsteförhållande
* Överlåtande av användarnamn åt annan
* Äventyrande av datas konfidentialitet

Lindrig förseelse (missbruk), t.ex:
* Försummelse av den personliga datasäkerheten Brottsanmälan övervägs
* Osakligt beteende
* Orsakande av förfång för systemet eller för andra 
användare

Anmärkning Anmärkning / Skriftlig varning Skriftlig varning / Uppsägning / 

* Slöseri med resurser Upphävande av tjänsteförhållande
* Försummelse av virusskyddet eller 
datasäkerhetsuppdateringar
* Olovlig kommersiell, politisk [eller religiös] verksamhet

* Brott mot regler för passerkontroll

▲  FÖRSEELSENS ALLVARLIGHETSGRAD

Användningsrättigheterna till enskilda system upphävs för viss tid eller permanent efter att missbruk givit upphov till förtroendebrist
Utöver ovannämnda sanktioner kan skadeståndsersättning uppstå



31.12.2003

SANKTIONSSKALA, examensstuderande
Förseelse = förbiseende, bristande vaksamhet, förbiseende, misstag, fel (SAOL)

 HANDLINGENS AVSIKTLIGHETSGRAD   Ovetskap Nonchalans Avsikt att begå brott
Okunnighet Grov vårdslöshet (skadegörelse, olovlig användning
Vårdslöshet Likgiltighet , spionage, sekretessbrott,
Misstag Skrytsamhet missbruk av tjänsteställning m.m.)
Oavsiktlighet Avsiktlighet Avsikt att dra nytta

Upprepning
▲  FÖRSEELSENS ALLVARLIGHETSGRAD
Allvarlig förseelse (förseelse eller brott som är 
straffbart enligt lag), t.ex:
* Knäckning, intrång Brottsanmälan övervägs Brottsanmälan övervägs Brottsanmälan
* Olaglig behandling av material underlydande strafflagen   
(pornografi, våld, rasism, m.m.)
* Olaglig spridning av material underlydande lagen om  
upphovsrätt

Möjlig skriftlig varning Avstängning från studierna för viss 
tid

Avstängning från studierna för viss 
tid

* Avsiktlig obehörig portskanning
* Avsiktlig spridning av virus Anmärkning / Begränsning av    Begränsning av användningsrätten Begränsning av användningsrätten
* Överbelastningsattack (DoS-attack) användningsrätten 1v - 3 mån  3 - 6 mån över 6 mån

Förseelse (allvarligt missbruk eller äventyrande av 
säkerheten), t.ex:
* Olovlig kopiering av program och spel Brottsanmälan övervägs
* Installation av olovliga program
* Knäckning-/olovligt innehav av administratörsverktyg Skriftlig varning Avstängning från studierna för viss 
* Olovligt uppsättande av servicefunktion tid
* Överlåtande av användarnamn åt annan Anmärkning / Begränsning av    Begränsning av användningsrätten Begränsning av användningsrätten
* Äventyrande av datas konfidentialitet användningsrätten 1v - 2mån 1 - 3 mån 3 - 6 mån

Lindrig förseelse (missbruk), t.ex:
* Försummelse av den personliga datasäkerheten Brottsanmälan övervägs
* Osakligt beteende
* Orsakande av förfång för systemet eller för andra 
användare

 

* Slöseri med resurser
* Försummelse av virusskyddet eller 
datasäkerhetsuppdateringar
* Olovlig kommersiell, politisk [eller religiös] verksamhet Anmärkning / Begränsning av  

Begränsning av användningsrätten Begränsning av användningsrätten
* Brott mot regler för passerkontroll användningsrätten 1v-1mån  1v-2mån 1 - 3 mån

▲  FÖRSEELSENS ALLVARLIGHETSGRAD

Utöver ovannämnda sanktioner kan skadeståndsersättning uppstå



31.12.2003

SANKTIONSSKALA, övriga
Förseelse = förbiseende, bristande vaksamhet, förbiseende, misstag, fel (SAOL)

 HANDLINGENS AVSIKTLIGHETSGRAD   Ovetskap Nonchalans Avsikt att begå brott
Okunnighet Grov vårdslöshet (skadegörelse, olovlig användning
Vårdslöshet Likgiltighet , spionage, sekretessbrott,
Misstag Skrytsamhet missbruk av tjänsteställning m.m.)
Oavsiktlighet Avsiktlighet Avsikt att dra nytta

Upprepning
▲  FÖRSEELSENS ALLVARLIGHETSGRAD
Allvarlig förseelse (förseelse eller brott som är 
straffbart enligt lag), t.ex:
* Knäckning, intrång Brottsanmälan övervägs Brottsanmälan Brottsanmälan
* Olaglig behandling av material underlydande strafflagen   
(pornografi, våld, rasism, m.m.)
* Olaglig spridning av material underlydande lagen om  
upphovsrätt
* Avsiktlig obehörig portskanning
* Avsiktlig spridning av virus Anmärkning / Begränsning av    Indragning av användningsrätten Indragning av användningsrätten
* Överbelastningsattack (DoS-attack) användningsrätten 1v-3mån (stud.)

/ Indragning av användningsrätten
Förseelse (allvarligt missbruk eller äventyrande av 
säkerheten), t.ex:
* Olovlig kopiering av program och spel Brottsanmälan
* Installation av olovliga program
* Knäckning-/olovligt innehav av administratörsverktyg
* Olovligt uppsättande av servicefunktion
* Överlåtande av användarnamn åt annan Anmärkning / Begränsning av    Indragning av användningsrätten Indragning av användningsrätten
* Äventyrande av datas konfidentialitet användningsrätten 1v-2mån (stud.)

Lindrig förseelse (missbruk), t.ex:
* Försummelse av den personliga datasäkerheten Brottsanmälan övervägs
* Osakligt beteende
* Orsakande av förfång för systemet eller för andra 
användare

 

* Slöseri med resurser
* Försummelse av virusskyddet eller 
datasäkerhetsuppdateringar
* Olovlig kommersiell, politisk [eller religiös] verksamhet Anmärkning / Begränsning av  

Anmärkning / Begränsning av  Indragning av användningsrätten
* Brott mot regler för passerkontroll användningsrätten 1v-1mån (stud.) användningsrätten 1v-2mån (stud.)

Indragning av användningsrätten
▲  FÖRSEELSENS ALLVARLIGHETSGRAD

Användningsrättigheterna till enskilda system upphävs för viss tid eller permanent efter att missbruk givit upphov till förtroendebrist
Utöver ovannämnda sanktioner kan skadeståndsersättning uppstå


	6bok1.pdf
	6bok2.pdf
	6bok3.pdf

