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JOHDANTO

Tietokoneiden ja séhkoisten palvelujen kayttd on yliopistoissa rakennettu alkujaan

yliopiston omissa tiloissa tapahtuvaa kayttoa ajatellen. Tietoliikenteen kehittyminen

on tarjonnut mahdollisuuden laajentaa kayttéa myos yliopiston ulkopuolelle. Tdma on

hoidettu yliopistoissa eri tavoin ja palveluita on voitu rajoittaa tai ehdollistaa jollakin

tavalla. Kayton laajentuessa yliopiston hallintavallan ulkopuolelle syntyy tilanteita,

joissa tarvitaan ohjeita, sopimuksia, sitoutumista ja varmistamista suojatulle kaytolle.

Dokumentin tarkoitus

Taméa dokumentti méérittelee yleiselld tasolla niitd seikkoja, joita on huomioitava

tarjottaessa yliopiston tietoteknisia palveluja yliopiston varsinaisen sisdverkon ulko-

puolelle. Tavoitteena on riittdva maarittely taydellisen sijasta. Jokaisen yliopiston on

itse tehtéva tarvittavat paatokset toteutuksesta ja sen laajuudesta.

Maaritelmaét ja rajaukset

Etayhteydella tarkoitetaan yhteyttd, joka muo-
dostetaan yliopiston ulkopuolelta jollakin tekni-
sella menetelmélld ja tietoliikennelaitteilla ja
ohjelmistoilla kayttajan paatelaitteen ja yliopis-
ton tietoliikenneverkon vélille. Etdyhteys mah-
dollistaa etéakayton eli esimerkiksi kotoa tai
matkalta voidaan kayttaa joitakin yliopiston tie-
toteknisia palveluja. Naita etapalveluja voivat
olla esimerkiksi www-kayttd, sahkoposti tai paa-

sy omaan kotihakemistoon.

Etatyd on tydsuhteeseen perustuvaa tydsopi-
muksen alaista toimintaa ja se rajataan tdman
tarkastelun ulkopuolelle. Tyo6aika-, palkka- ja

muut korvauskysymykset liittyvat tydsopimuk-

Lyhyesti

» Etayhteydelld tarkoitetaan
tietoliikenneyhteytté viraston
sisaverkon ulkopuolelta.

= Etakaytolla tarkoitetaan tie-
toteknisten palvelujen kayt-
to6a etayhteyden avulla.

» Etatyolla tarkoitetaan muual-
la kuin viraston vakituisessa
toimipisteessé suoritettavaa
tyota.

» Virkatoiden taydennystehta-
vid ovat [omaehtoisella paa-
toksella] etdyhteyden kautta
hoidettavat, normaalisti vir-
kapaikalla tehtéavat tyot.

siin tai erillisiin tyontekijan ja tydnantajan valisiin sopimuksiin eika néitad kysymyk-
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sidkaan tarkastella tassa raportissa. Mikali etatyohon liityy yliopiston tietotekniikka-
palvelujen kayttod, on etatydsta sopimisen yhteydessa sovittava myos etékaytosta ja
sen toteutustavoista. TyOpaikan ulkopuolella tehtdvéat virkatdiden taydennystehtavat

ovat omaehtoista tyota tydpaikan ulkopuolella ja siiné voidaan tarvita etdyhteyksia.

KAYTTAJAHALLINTO

Tietotekniikassa kayttajahallinnon tehtdvana on myontaa ja valvoa kayttooikeuksia ja
—lupia ja pitad niihin liittyvié tietoja jatkuvasti ajan tasalla. Kayttdoikeuksien ja eri-
laisten kayttdlupien myontaminen saattaa kuulua monelle eri taholle, koska tietoja
hallitaan kunkin sovellusalueen omissa sovelluksissa, rekistereissa tai tietokannoissa.
Kéyttdoikeus voi olla myds henkilon tydtehtaviin sidottu. Kayttdjahallinto voi olla
jaettu siten, ettd tietotekniikkakeskus hoitaa kayttOoikeuksien teknisen Kkirjaamisen
jonkun muun rekisterinpitdjéan tai palvelun tarjoajan tekeman valtuutuksen perusteella.
Néiden vastuullisten osapuolien valilla pitdé toimia joustava tietojen vaihto kumpaan-

kin suuntaan reaaliaikaisen yllapidon takaamiseksi.

Tulevaisuudessa yliopistojen véliset rajat hd&martyvat. Tavoitteena on, ettd yhdesta
yliopistosta saamallaan tunnuksella kéyttaja voisi kayttdd myos jonkun toisen yliopis-
ton hallinnoimia jarjestelmid hankkimatta uutta tunnusta toisesta yliopistosta. Jousta-

vuutta tavoiteltaessa voi syntyd myos tilanteita,
joissa kayttdjalle annetaan lilan monia tai lilan | Paatettavaa

laajoja palveluja vieraan yliopiston tietojarjes- | = Kuka saa kéyttaa etayhteyk-

telmiin. Tastd syystd on tarkead, ettd yliopistojen sid ja milla ehdoin.
» Kenen tehtava on myontaa

valilld on yhdenmukainen ja samojen suositusten etakayttooikeus.
mukaisesti toimiva kayttajahallinto. » Miten kayttdoikeutta hae-
taan.

= Miten pitkaén kayttéoikeus
on voimassa.

Kayttboikeudet
» Mita etayhteyden yli saa
Kaytto- ja péaésyoikeudet perustuvat kayttdjan tehda.

asemaan ja roolin yliopistossa. Perusrooleja on | ® Miten kayttoa valvotaan.

= Missé tapauksessa kayttooi-
keus peruutetaan.

kaksi: opiskelijan rooli ja yliopiston henkilokun-

taan kuuluvan jasenen rooli. Henkil6kunnalla on




lisdksi ty0- ja luottamustehtéaviin liittyvan vastuun méarittelemia muita rooleja. Opis-
kelijoiden muut roolit voidaan johtaa opintosuunnasta, opinto-oikeudesta, aine-
yhdistelmista jne. Tietoteknisen yllapitohenkildston tydtehtavien maarittelemat kayt-
tajatunnuksiin, paésynhallintaan ja kayton valvontaan liittyvat roolit laajoine valtuuk-
sineen on huomioitava erityisesti. Vastaavia erityisrooleja voi tulla my6s ulkopuolisil-
le yhteistybkumppaneille heidén yllapitdessaan jotain yliopiston jarjestelmaa tai tuot-

taessaan jotain palveluja.

Henkildiden mahdolliset kaksoisroolit saattavat muodostaa ongelmia. Henkil6 voi olla
tOissé yliopistossa ja samalla jonkun toisen organisaation tyontekija tai osakas. Usein
my6s opiskelijat toimivat yliopiston palkkaamina tyotekijéind. Kaksoisroolit ovat
kayttajahallinnolle hankalia, mutta niiden aiheuttamat ongelmat on pyrittdva mini-

moimaan varautumalla tilanteeseen ennakolta.

Valvonta

Yliopiston erilaiset tietotekniset palvelut pidetaan tarjolla eri tavoin kontrolloituina.
Palvelut voivat olla avoimia (anonyymeja), heikon tunnistuksen vaativia tai vahvan
tunnistuksen suojaamia. Palvelujen kédyttod voidaan rajata. Esimerkiksi kaytto voi olla
sallittua vain tiettyiné kellonaikoina ja viikonpéivind tai vain nimetyilta paatelaitteilta.
Rajaukset tietojen kéyttotarkoituksesta, salassapidosta tai tietojen luovuttamisesta on
kirjattava tietojarjestelma- ja rekisteriselosteiden lisaksi myos kéyttajakohtaisiin so-

pimuksiin.

Palveluihin paasya ja palveluiden kayttda valvotaan. P&&syn valvontaan kdytetaan
perinteisen kayttajatunnus-salasanaparin liséksi tai sijasta tarvittaessa vahvan tunnis-
tuksen tarjoavia vélineitd, kuten toimikortteja. Tunnistuksen jalkeen kayttajan paasy-

ja kayttooikeudet maaraytyvat hanen kulloisenkin roolinsa perusteella.

Kirjautumista ja kirjautumisyrityksia seké kaikkea kayttoa valvotaan kerddmalla loki-
tietoja kayttajasta, yhteyksista, laitteista, toiminnoista ja tapahtuma-ajoista. Lokitieto-
ja tulee kerata riittavalla tarkkuudella, jotta niiden perusteella voidaan tarvittaessa

selvittaa toimintavirheet ja mahdolliset vaarinkaytokset.



Ké&yton valvonnan ja lokitietojen keruun pitéa aina olla hyvin perusteltua ja kéyttajan
tulee olla tietoinen valvonnasta. Kéytdnnossé tdma tarkoittaa valvottavien seikkojen
esittelemista henkildstdlle tai jollekin yhteistoimintaelimelle ja kirjaamista perustelui-
neen kayttosopimuksiin ja palvelukuvauksiin. Jokainen kéyttajaksi ryhtyva allekirjoit-
taa kayttosopimuksen, jolla hyvaksyy lokitietojen keruun. Yliopistojen tietoteknisten
palveluiden yhteiskdyton vuoksi kayttosopimuksia tulee myo6s péivittad siten, ettd
niissa myonnettyyn kayttooikeuteen liittyvien lokitietojen keruu on oikeutettua kaikis-

sa kayttajalle samalla sopimuksella oikeutetuissa kayttopaikoissa ja palveluissa.

ETAYHTEYS JA ETAKAYTTO

Etadyhteys rakennetaan siten, ettd sitd voidaan pitda kayttotarkoitukseensa riittavan
turvallisena. Yksinkertaisimmassa tapauksessa kaikki yhteydet ovat samalla tavalla
madriteltyja ja riittdvan turvallisia kaikkeen kaytt6on. Talloin yhteydet rakennetaan
sen mukaan, millaista suojaustasoa enimmilldan tarvitaan, vaikka yhteys muihin tar-

peisiin nahden on jopa ylisuojattu.

Kéyttopolitiikassa on harkittava, mitd kayttoa ja toimintoja etdyhteydelld sallitaan
hoidettavaksi ja milla ehdoilla. Yleensa etdyhteydelld hoidetaan vain sellaisia tehta-
vid, joiden hoitaminen ei aiheuta tarpeettomia tietoturvariskejé. Kaikkein riskialttiim-
pia toimintoja ei etdyhteyden valityksella tule sallia. Yleisesti olisikin tarpeen jakaa
toiminnot ryhmiin tai turvaluokkiin, joille kullekin madaritellaan, voiko etdyhteytta

yleensa kayttaa ja jos voi niin miten toteutettuna.

Vastuu etdyhteydesta ja etdkdaytosta muodostuu kolmijakoiseksi:

1. teknisesti luotettavasta tietoliikenneyhteydestd vastaa tietoliikenneyhteyden tar-
joaja

2. kayttooikeuden myontdja tai palvelun tarjoaja vastaa kayttooikeuksien myontami-

sestd ja kayton valvonnasta

3. kayttdja on vastuussa kaytosté ja saamiensa ohjeiden noudattamisesta.

Etédkayton yhteyspalvelun tarjoaja maarittelee vaihtoehdot: takaisinsoitolla varustettu

modeemi- tai ISDN-ratkaisu puhelinverkossa, kiinteasti kytketty datayhteys, yliopis-
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ton verkkoon paatetty ADSL-yhteys, Internetin kautta muodostettu VPN-yhteys ja
joissakin tapauksissa yhteys Internetin kautta ilman VPN:4a. Kulloinkin etédkayttoon
soveltuvan ratkaisun valinta riippuu jarjestelmien tietosisallosta ja kayttdjakunnasta
sekd kayttotavasta. Jarjestelmien jako turvaluokkiin selkeyttdd oikean etékdyttdtavan

maaritysta.

Kéyttajahallinto liittyy aina eri jarjestelmien tai palvelun etdkayttdén myontamalla ja
poistamalla kayttdoikeuksia ja niihin kuuluvia toimintoja. Kayttajahallinto valvoo
myos kayttédjid ja tapahtumia ja sekin hyotyisi toimintojen ja jarjestelmien turvaluoki-
tuksesta.

Kéyttdjan tulee noudattaa saamiaan ohjeita ja hanelle ja&& myds velvollisuus ilmoittaa
kayttajahallinnolle kaikesta havaitsemastaan epétavallisesta tapahtumasta yhteytta tai
jarjestelmad kaytettdessd. Kaytostd on tarpeen tehdd kayttajan ja yliopiston vélille
kirjallinen sopimus kayton tarkoituksesta ja vastuunjaosta ja mita jarjestelmaa tai pal-
velua se koskee sekd miten yhteys teknisesti pitdd muodostaa ja kenen ulkopuolisten

tietoliikenneyhteyksien tarjoajien palveluja suositellaan kaytettavaksi.

Sisaverkon laajentaminen

Perinteisesti on yliopiston ulkopuolelta luotu etadyhteydet puhelinverkkoon liitetyll&
yliopiston omalla soittosarjapalvelulla. Puhelinyhteyksiin voi liittyd soittajan puhelin-
numeron tarkistaminen ja yhteys muodostuu vasta takaisinsoitolla. Perinteisen mo-
deemin tilalla voi olla myds ISDN-yhteys (Integrated Services Digital Network), mut-
ta selvasti nopeammat laajakaistayhteydet ovat yleistymassa. Nama ADSL-yhteydet
voidaan péaittada yliopiston omaan verkkoon, jolloin yhteyden liikenne on yliopiston

omassa hallinnassa.

Soittosarjapalvelu voidaan myods ulkoistaa. Kéyttdjien tunnistamiseen ja todentami-
seen kéytetystd menettelystd on talloin sovittava yliopiston ja teleoperaattorin kesken
ja huolehdittava, ettd palvelun ja yliopiston valinen liikenne on suojattua. Tdmé yh-

teysmuoto on muistettava huomioida toimintojen etédkéyton kategorisoinnissa.

Puhelinverkkoyhteydet samoin kuin laajakaistayhteydet ovat salaamattomia. Yliopis-
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ton oma soittosarjapalvelu yliopiston omissa tiloissa voi olla turvallisempi kuin yli-
opiston verkkoon paatetyt laajakaistayhteydet ja ne taas voivat olla turvallisempia

kuin ulkoisen soittosarjapalvelun kéyttdminen jos soittosarjan liikennetta ei salata.

Siséverkon laajentaminen voi olla tarpeen my6s jonnekin ennalta maaritteleméatto-
maan paikkaan kuten matkoilla lentoasemat, hotellihuoneet, konferenssitilat tai vierai-
lut yliopistoihin, tutkimuslaitoksiin tai yrityksiin. Etdkdytettavan palvelun sisaltd voi
olla sellaista, ettd yhteys pitaa olla luotettava ja siirtyvén aineiston on pysyttava salas-
sa. Puhelinyhteys yliopiston soittosarjapalveluun on perinteinen tapa, mutta puutteena
on heikko luottamuksellisuus ja suuret kayttokustannukset. Parempi vaihtoehto on

salaava VPN-yhteys.

Langattomat yhteydet

Yhteys yliopiston verkkoon voidaan muodostaa myoés langattomalla tekniikalla. Lan-
gattomalla osalla verkko ei ole kuitenkaan end4 rajautunut huoneeseen eika rakennuk-
seen ja sitd voidaan kayttdd kuuluvuusalueella myos kaytavilla ja aula- seka ulkoti-
loissa jopa yllattavan laajalla alueella. Tésta syysta kaikki langattomat yhteydet, myds
yliopiston sisélla, ovat yhteyksid yliopistoverkon ulkopuolelta. Langattomat verkot
(WLAN) tulee erottaa omaan virtuaaliverkkoonsa (VLAN) yliopiston muusta verkos-

ta ja sallia niista paasy varsinaiseen sisdverkkoon vain riittdvan turvallisella tavalla.

Sen liséksi, ettd yhteys tietoliikenneverkkoon on langaton, voi langattomia yhteyksia
olla myds erilaisten laitteiden valilla (ndppaimistd, hiiri, tulostin jne) usealla eri tek-
niikalla (radioyhteys, infrapuna, Bluetooth). Tietovuotoja voi tapahtua néiden laittei-
den vélisessé tiedonsiirrossa koska sivulliset voivat seurata sitd kuten varsinaista
verkkoliikennettakin. Tietoturvariskien valttamiseksi tarvitaan selked ohjeistus tarvit-
tavista suojaustoimenpiteista ja siitd, miké kaytto langattomalla yhteydella sallitaan ja
mité ei. Siitdkin on sovittava, mistd langatonta yhteyttd saa tai ei saa kayttaa. Vaikeas-
ti suojattavia paikkoja ovat julkiset tilat kuten lentoasemat, konferenssi- ja messualu-

eet seka ravintolat ja kahvilat.

Langattomuus on ulkopuolisille kiinnostava mahdollisuus. Erilainen vaarinkéayttd ku-



ten laittomien ohjelmakopioiden, videoiden, kuvien tai roskapostin l&hettdminen voi

heille onnistua ilman seuraamuksia.

Etayhteyksien suojaus

Tietoliikenneyhteyksien on oltava suojattuja etdyhteyksid kaytettdessa, mutta sisaisis-
sékin yhteyksissa salattua liikenndintitapaa kannattaa kayttaa jos sellainen vaihtoehto
on tarjolla ja sen k&ytt6 on mahdollista. Palomuureilla voidaan estad turvattomien

liikenndintitapojen kéytto.

Yliopiston omaa verkkoa voidaan laajentaa ja suojata myos siten, etta kayttajan tyo-
aseman ja palvelimen vélille muodostetaan suojattu putki, jota pitkin tiedot liikkuvat
(VPN Virtual Private Network) suojassa ulkopuolisilta. Tallaiset salaavat VPN-
yhteydet paatetdan tavalliseti palomuuriin tai erilliseen VPN-keskittimeen, joka voi

olla myds VPN-ominaisuuksilla varustettu reititin.

Eri yritysten VPN ratkaisut eivéat ole samanlaisia eivatkd keskenddn vélttamatta yh-
teensopivia. Osa toteutuksista ei ole salaavia ja salauksien tasoissakin on eroja. VPN
yhteyksié rakennettaessa on syyté pitdytya ratkaisuissa, jotka noudattavat IPSEC suo-
situksia. Erityisesti mobiilikayttajille tarkoitetuissa palveluissa kannattaa pysyé yhden

valmistajan tuotteissa, sill4 yhteensopivudessa on valmistajakohtaisia eroja.

Kéyttdjan tydasemaan VPN-yhteyden muodostamiseksi tarvittavat ohjelmat ja niiden
asennusohjeet on tarjottava luotettavalla ja yksinkertaisella tavalla. Tarjolla pidetédén
kaytossa olevia versioita ohjelmista ja versioiden vaihtuessa huolehditaan siita, etta
vanha versio péivittyy automaattisesti tai paivittdmistarpeesta tiedotetaan. Epaluotet-
tavalla versiolla etdyhteyden muodostus kielletdan ja kéytto tulee est&é jos se on mah-

dollista.

Kustannukset

Etékaytosta sovittaessa nousee sadanndllisesti esiin kysymys kustannusten jaosta. On
luonnollista, ettd henkild, joka kokee tekevénsa tydnantajalleen tyota varsinaisen tyo-

ajan ulkopuolella, usein muualla kuin varsinaisella tydpaikalla, odottaa tyGnantajan
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tulevan jollakin tavalla vastaan tyon suorittamiseen liittyvissa kustannuksissa. Kus-
tannuskohteita ovat laite-, ohjelmisto- ja tietoliikennekustannukset sekd mahdolliset

tyotila- ja asennuskustannukset.

Tyo6nantajan tulisi tarjota riittdvat tydvéalineet turvalliseen etdkéyttoon. On suositelta-
vaa listata etdkayton eri kdyttotapaukset ja méaarittad eri kayttotapauksissa tarvittavat
valineet kunkin kayttotilanteen vaatiman vahimmadisturvatason saavuttamiseksi. Jois-
sakin tilanteissa riittaa, etta jarjestelmaa kaytetadn tyodntekijan itse hankkiman tietolii-
kenneyhteyden kautta tyontekijdn omalla tietokoneella, mutta erdissé tilanteissa on
syyté harkita tyGnantajan madrittamia, yllapitdmia ja kustantamia yhteyksia ja tieto-
koneita. Sahkdpostin lukeminen voi esimerkiksi olla sallittua tyontekijan itse valitse-
masta paikasta tyOnantajan vaikuttamatta mitenkaan kaytettavaan tietoliikenne-
yhteyteen tai tietokoneeseen, jota kdytetaan. Sen sijaan Kriittisten jarjestelmien, kuten
esimerkiksi tietoliikenteen aktiivilaitteiden tai kayttajahallinnan yll&pito tai jopa kasit-
tely muualta kuin tydpaikalta voi olla syyté rajata tapahtuvaksi ainoastaan tyonantajan
taysin kustantamilta ja yllapitamilta tietoliikenneyhteyksiltd ja tietokoneilta. Erdissa

jarjestelmissd, kuten esimerkiksi lokipalvelussa, etdkdytto on syyta kieltaa.

Mikali tyonantaja maksaa tai tarjoaa esimerkiksi tietoliikenneyhteyksié tyontekijalle,
tdstd voi syntyd tyontekijalle verotettavaa tuloa. Jos kustannettujen tydvalineiden
kaytto liittyy tyotehtaviin, mutta niitd kaytetddn myos yksityiskayttéon, on tyontekijan

itse selvitettava verottajan kanssa mahdolliset veroseuraamukset.

Etatoimipisteet ja yhteisty6kumppanit
Jotta etdtoimipisteessé olisi kéytettavissd yhtaldiset palvelut kuin yliopistolla, sisé-
verkkoa laajennetaan niihin kayttotarpeen edellyttdamalld tavalla. Eri toimipisteisiin

harkitaan tapauksittain luotettavin ja tarkoituksenmukaisin laajentamistapa. Tietolii-

kenneratkaisut eri toimipisteissd voivat olla erilaisia.

Y hteistydOkumppaneille voidaan tarvittaessa myontéa etdkayttooikeus vastaavalla ta-
valla kuin yliopiston omalle henkilokunnalle. T&lldinkin on huolehdittava siita, etta

etdyhteyden ylitse padsee kayttamaan vain kumppanin roolin mukaisia palveluja ja



vain niitd. VPN-tekniikka on yksi tapa suojata yliopiston ja yhteistydkumppaneiden

verkkojen vélilla tehtavé luottamuksellinen tiedonsiirto internetin yli.

ETAPALVELUT

Yliopiston tarjoamat etépalvelut on jaettavissa | Palvelujen luokittelu
sisdisiin, vain yliopiston henkilokunnalle ja | . jykiset palvelut ovat tarjolla

opiskelijoille tarkoitettuihin palveluihin ja toi- kaikkialle maailmaan.

» Etakaytettavat palvelut edel-

saalta julkisiin, kaikille kiinnostuneille avoimiin A, )
lyttavat kayttajan tunnista-

palveluihin. Sisaiset palvelut edellyttavat kayt- mista ja tietoturvallista yhte-
ta.

tjan tunnistamista tai niiden kaytolle on jokin yt" . _ L

= Etayllapito on tietoteknisista

muu rajoittava ehto palvelun laadusta riippuen. palveluista vastaaville henki-

I6ille tarjottu mahdollisuus
tehda kiireellisia yllapitotoita

den taydennystehtavien ja opiskeluun liittyvien erityisen turvallisen etayh-
teyden kautta.

Padsaantoisesti etépalveluja tarjotaan virkatoi-

tehtdvien hoitoon, mutta myds tutkimus ja tie-

» Sisaisten palvelujen kaytto
teellinen yhteisty0 kéyttavat monia etépalveluja on rajattu yliopiston sisa-
verkkoon, eiké niita voi kayt-
taa etayhteyden kautta.

maailmanlaajuisesti. Eri yhteistyokumppaneille

tarjottavista palveluista on sovittava aina ta-

pauskohtaisesti.

Etépalvelut tarvitsevat luokituksen, josta voidaan johtaa sitten etdakayton toteutustavat
kullekin luokalle. Etdpalvelut tarjotaan kayttajille siten, ettd palvelun tietosiséltd py-
syy palvelulle asetetulla turvatasolla, mutta kaytosta ei kuitenkaan tehdd kayttajalle
lilan monimutkaista. Yleisimmat palveluja vélittavat liikenndintikdytannot (protokol-
lat) tukevat salausta, eikd salauksen kayttdminen lisaa merkittavasti kuormitusta ny-

kyisilla laitteilla eli mitéan erityisté etua ei saada salaamattoman yhteyden kaytosta.

Salaus voi olla myos epdilyttdva jos valmistaja ei avoimesti jaa tietoja toteutukses-
taan. Epéluotettava salaus voi vaarantaa paitsi tietosiséallon myds jarjestelmien kéytto-

turvallisuuden vuotamalla kayttooikeuksia sivullisille.

Salauksen tulisi kéayttaa hyvakseen varmenteita. Varmenteita voidaan liséksi kéayttaa

myos jarjestelmien sekd kayttajien vahvaan tunnustamiseen. Varmenteilta tulee vaatia



julkisesti saataville niihin liittyva varmennepolitiikka CP (Certificate Policy) tai var-
mennekéytantd CPS (Certification Practice Statement). Néiden avulla voidaan muo-

dostaa kasitys varmenteen myodntaneen tahon luotettavuudesta.

Siséisid palveluja voivat olla esimerkiksi yliopiston kirjaston tarjoamat tietokannat,
informaatiopalvelu ja muut tietoldhteet, sdahkoposti, opiskelijarekisteri seka kurssi- ja
tentti-ilmoittautumisjarjestelmat. Kéyttajan tunnistaminen ja todentaminen tulisi aina
tapahtua siten, ettd tapahtumaan liittyvan tiedon eheydesté ja luottamuksellisuudesta
voidaan olla varmoja. Palvelun saatavuus voidaan rajata myos siten, etté se on tarjolla

vain yliopiston verkosta ei sen ulkopuolelta.

Yleisend suosituksena on, ettéd tarjolla on vain sellaisia sisdisia ja julkisia palveluja,
jotka on rekisterdity yliopistolle annettujen ohjeiden mukaisesti. Palveluista tulee olla

tiedossa palvelun tarjoaja, tarkoitus, kayttajakunta ja yllépito.

ETAKASITELTAVA MATERIAALI

Kaikki térked tietoaineisto séilytetdén ensisijaisesti yliopiston palvelimilla. Sailytyk-
sestd on sovittava, missé aineistoa sdilytetaan, tarvittaessa palvelin- ja hakemistokoh-
taisesti. Sailytysmuodoista on myds hyva sopia. Kéayttajan omalla laitteistolla ei pitéisi
séilyttaa yliopiston tietoaineistoja eika varsinkaan milld&n kannettavalla paatelaitteel-
la. Mitéan virallista aineistoa ei saa olla ainoana kopiona kayttajan tydasemassa tai
kayttdjan tietovalineilld. Kun aineistoa sailytetdan yliopiston palvelimilla, voidaan

varmuuskopioinnista huolehtia jarkevésti.

Tietoaineiston kasitteleminen kayttajan tydasemassa voi muodostaa uhan tietojen péa-
tymisestd asiattomiin kasiin. Kun ty6asemassa késitellaén tietoja, syntyy paikalliselle
levyasemalle tyokopioita ja valitallennuksia tai eri tasoisia vedoksia. Tiedostojen
poistaminen ei tuhoa tietoja levylta vaikka ne eivat enda olekaan kéayttajan nahtavis-
sé&. Kannettavien laitteiden yleistyminen, niiden pieni koko ja mukana kuljettaminen
on tehnyt niistd suosittuja kohteita varkaille. Koneen mukana katovat myds tiedot.
Késiteltavan aineiston tulostaminen paperille ja aineiston jollain tietovalineella olevat

versiot ovat myos uhka tietovuodolle. Tulosteiden oikea havittdminen ja tietovalinei-
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den huolellinen kasittely on tarke&a ja sekin kannattaa ohjeistaa.

Etékasiteltavalle tietoaineistolle on luotava luokitus, jossa maéaritellaan kunkin luokan
osalta saannot kasittelylle ja sailytykselle seka aineiston tuhoamiselle. Luokitus voi
olla sama kuin etak&ytettaville palveluillekin. Luottamuksellista tietoa saa kasitella
ainoastaan jarjestelmissd, joissa kéytetdan vahvaa salausta sekd tunnistuksessa etta
tietoaineiston talletuksessa. Salaustavasta on syyta sopia yliopiston kanssa etukateen,

erityisesti jos salaus on tiedostokohtaista.

Yliopistojen on syytd maaritelld hyvéksyttavat tiedostojen seké tietojarjestemien sa-
laustavat. Samalla on otettava kantaa siihen, onko joissakin tapauksissa syyta kayttaa
sellaista salausta, jonka yliopisto voi tarpeen vaatiessa purkaa eraanlaisella yleis-
avaimella. Talléin salaus on kuitenkin hiukan arveluttava, jos on yleisavain, niin sala-

us on luultavasti purettavissa myas jollakin muulla tavalla.

TIETOTURVA

Valtiovarainministerion asettaman Valtionhallinnon tietoturvallisuuden johtoryhma
VAHTI on laatinut turvallisuusohjeita etdkaytolle. Tietoturvallisuusohjeistoa 16ytyy
osoitteessa www.vm.fi/vahti/ ja erityisesti sieltd kannattaa lukea tydaseman kayttéajalle
tarkoitettu ohje Valtionhallinnon etatyon tietoturvallisuusohje VAHTI 3/3002” ja
sitd tadydentava etdyhteyksien rakennusarkkitehtuuria tietoturvan kannalta kuvaava
dokumentti "Turvallinen etakéyttd turvattomista verkoista VAHTI 2/2003”.

Etakayttdjan on itse huolehdittava, ettei etdpisteestd ole ulkopuolisille péésya yliopis-

ton jarjestelmiin suoraan eika valillisesti.

Laitteessa, jolla kaytetddn yliopiston palveluja kytkemélld se osaksi yliopiston sisa-

verkkoa, on oltava itse yhteyden mahdollistavien ohjelmien liséksi ainakin

= gjantasainen yliopiston hyvéksyma virustorjuntaohjelma, joka paivittyy automaat-
tisesti ja jonka virustietokanta paivittyy myos automaattisesti

= palomuuri, joka sulkee etdyhteytta kaytettdessa liikenteen muualta ja muualle kuin

yliopiston verkkoon
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= mikali kasitelldaan ei-julkiseksi luokiteltua tietoaineistoa, tulee koneessa kayttaa
hakemistojen ja tiedostojen salausohjelmistoa. (VM on pyytanyt ohjelmistoista
tarjoukset ja Hansel on tehnyt niistd yhteenvedon, valintaa tai suositusta ei viela

valtiohallintoon ole annettu).

Yliopisto méérittelee mitka ohjelmistot ja miten kdytettynd toteuttavat riittavan tieto-

turvan. Yliopisto voi estaa etayhteyden kayton ilman asianmukaisia suojauksia.

OHJEISTAMINEN

Etékayttd perustuu monessa asiassa sopimukseen ja luottamukseen. Sopimuksia tarvi-
taan etakaytosta (laitteet, ohjelmat, tietoliikenneyhteydet, asennukset, velvollisuudet,
kayttotarkoitus), salassapidosta (aineistot, salasanat ja suojausmenetelmét) ja kustan-
nusten jaosta sek& tyGajan ja palkkion laskemisesta. Useita ohjeita on laadittava ja

olisi tarke&& yhtendistaa niité ja siksi yliopistojen valinen yhteisty® on tarpeen.

Ohjeiden ja sopimusten aiheita.

» Etékayttolupa - kenelle, hakeminen, myontdminen, velvoitteet
= Etakaytettavien palveluiden vastuut

= Etakayttoratkaisut — laitteet, ohjelmat, asennukset, kayttéjatuki
= Etakayttdsopimus Liite 1

= Salassapitositoumus - my®6s ulkopuolisia varten Liite 2

12



